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Team

Prof. Dr. Alois Knoll

Dr. Christian Buckl

Ubungen: Simon Barner, Dominik Sojer, Stephan Sommer

Homepage der Vorlesung mit Folien, Ubungsaufgaben und weiterem Material:
http://www6.informatik.tu-muenchen.de/Main/TeachingWs2010Echtzeitsysteme

Echtzeitsysteme
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Bestandteile der Vorlesung

e Vorlesung:

— Dienstag 10:15-11:45 Uhr MI HS 2

— Mittwoch 12:15-13:00 Uhr MI HS 2

— 6 ECTS Punkte

— Wabhlpflichtvorlesung im Gebiet Echtzeitsysteme (Technische Informatik)

— Wahlpflichtvorlesung fiir Studenten der Elektro- und Informationstechnik

— Pflichtvorlesung fir Studenten des Maschinenbau Richtung Mechatronik
e Ubung:

— zweistlindige Tutorliibung, im Raum 03.05.012

— Montags 14:00 — 15:30 Uhr

— Dienstags 8:30 —10:00 Uhr

— Mittwochs 10:15 —11:45 Uhr und 14:30 — 15:30 Uhr

— Weitere Termine bei Bedarf nach Vereinbarung

— Beginn: voraussichtlich ab 08.11.2010, Anmeldung ab sofort Gber TUMonline
e Prifung:

— Schriftliche Klausur am Ende des Wintersemesters, falls ein Schein benotigt wird.

Echtzeitsysteme
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Informationen zur Ubung

e Ziel: Praktisches Einliben von Vorlesungsinhalten

e Ubungsaufgaben werden in Gruppen zu zweit am Computer geldst

e Platzist begrenzt (8 Computer < 16 Studenten) = Anmeldung erforderlich
e Ubungsaufgaben sind auch auf der Vorlesungsseite verfligbar

e Eswerden diverse Aufgaben aus dem Bereich der Echtzeitprogrammierung
angeboten, wie z.B. Aufgaben zu Threads, Semaphore, Kommunikation

e Programmiersprache ist iiberwiegend C, zu Beginn der Ubung wird eine kurze
Einfhrung in C angeboten

e Die Anmeldung erfolgt iber TUMonline (Tutoriibungen zu Echtzeitsysteme
(IN2060))

e Falls Bedarf an weiteren Terminen besteht, senden Sie bitte eine Mail an
sommerst@in.tum.de.

e Die Ubungsinhalte sind nicht direkt priifungsrelevant, tragen aber stark zum
Verstandnis bei.

Echtzeitsysteme
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Mégliche Ubungsinhalte

e Modellierungssprachen/-werkzeuge (Esterel Studio, SCADE, Ptolemy, EasyLab,
FTOS)

e Programmierung von Echtzeitsystemen (Programmiersprache C, Betriebssysteme
VxWorks, PikeOS)

— Nebenlaufigkeit (Threads, Prozesse)

— Interprozesskommunikation / Synchronisation: Semaphore, Signale,
Nachrichtenwarteschlangen

— Unterbrechungsbehandlung
e Kommunikation (Ethernet, CAN)
e Programmierung von Adhoc-Sensornetzwerken (TinyOS, ZigBee)

e Umsetzung von diversen Demonstratoren (Aufzug, Kugelfall, Murmelbahn)

e lhre Riickmeldung ist wichtig, denn sie bestimmt liber die Inhalte!

Echtzeitsysteme 6
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Klausur

e Fir Studenten, die einen Schein bendtigen, wird am Ende der
Vorlesung eine schriftliche Klausur angeboten.

e Stoff der Klausur sind die Inhalte der Vorlesung.

e Die Inhalte der Ubung sind nicht direkt prifungsrelevant,
tragen allerdings zum Verstandnis des Prifungsstoffes bei.

e Voraussichtlicher Termin: letzte Vorlesungswoche
(Rickmeldung mit Prifungsamt steht noch aus)

e \oraussichtlich erlaubte Hilfsmittel: keine

Echtzeitsysteme 7
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Grundsatzliches Konzept

e Themen werden aus verschiedenen Blickrichtungen beleuchtet:
— Stand der Technik in der Industrie
— Stand der Technik in der Wissenschaft
— Existierende Werkzeuge

— Wichtig: nicht die detaillierte Umsetzung, sondern die Konzepte sollen verstanden
werden

e Zur Verdeutlichung theoretischer Inhalte wird versucht, Analogien zum Alltag
herzustellen. Wichtig: Praktische Aufgaben in der Vorlesung und der Ubung

e Injedem Kapitel werden die relevanten Literaturhinweise referenziert

e Zur Erfolgskontrolle werden Klausuraufgaben der letzten Jahre am Ende eines
Kapitels diskutiert

e Wir freuen uns jederzeit liber Fragen, Verbesserungsvorschlage und konstruktive
Kommentare!

Echtzeitsysteme 8
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Weitere Angebote des Lehrstuhls

e Weitere Vorlesungen: Robotik, Digitale Signalverarbeitung, Maschinelles
Lernen und bioinspirierte Optimierung 1&Il, Sensor- und kameragefihrte
Roboter

e Praktika: Echtzeitsysteme, RoboterfulRball, Industrieroboter, Neuronale
Netze und Maschinelles Lernen, Bildverarbeitung, Signalverarbeitung

e Seminare: Sensornetzwerke, Modellierungswerkzeuge, Busprotokolle,
Objekterkennung und Lernen, Neurocomputing,

e Diplomarbeiten / Masterarbeiten
e Systementwicklungsprojekte / Bachelorarbeiten
e @Guided Research, Stud. Hilfskrafte

e Unser gesamtes Angebot finden Sie unter http://wwwknoll.in.tum.de

Echtzeitsysteme
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Leitprojekte des Lehrstuhls/fortiss im Bereich ES

e Am Lehrstuhl werden eine grolde Zahl von Projekten im Bereich
embedded systems bzw. cyber-physical systems durchgefiihrt

e Fir die Horer dieser Vorlesung bieten sich zum Einstieg zwei Projekte
besonders an: die Leitprojekte “E-Fahrzeug 2.0” und “InnoTruck”

e “E-Fahrzeug 2.0” ist ein Projekt des Transferinstituts fortiss eGmbH
(www.fortiss.org)

e Der “InnoTruck” entsteht im Projekt “Diesel Reloaded” des Rudolf-Diesel-

Fellows Prof. G. Spiegelberg des TUM Institute for Advanced Studies
(http://www.ias.tum.de/)

Echtzeitsysteme
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E-Fahrzeug 2.0

e Entwicklung eines Versuchstragers fur innove
eines rein elektrischen Fahrzeugs

e Basisdaten:

— Vier Radnabenmotoren in “e-corners”, Lenkw
— Keine Bremsen, rein elektrische Verzogerung
— Sidestick-Steuerung

— Kommunikation basierend auf einer Echtzeit- BN UATHELATE BiEORMATI

Echtzeitsysteme
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Jfetonius Electric Car Software Architecture

e The central concept of gPetronius is data flowing from the
sensors of the vehicle to its actuators, based on events and/or
time predicates — data-centric architecture with clear data
structuring

e Avoid replication of data and its acquisition — centralised
logical data base or “data cloud” for decoupling modules

e Modular design for easy extensibility, testability, independent
yet safe development — provision for specifying abstract
data dependencies

e Simple network structure — logical or virtual
networking

e Scalability and portability across vehicle classes — flexible +  Drive motor: 2...8 kW
mapping from logical architecture to target hardware through RPM: 520 —s 48 km/h

suitable tools
e Fault tolerance is mandatory — fault recognition and * Maximum torque: 160 Nm
redundancy management * No Brakes

«  X-by-Wire
«  Sidestick control

Echtzeitsysteme 12
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Studentenarbeiten im Rahmen des eCar-Projektes (1)

Verbesserung eines internen Kommunikationsnetzes (HIWI)
Im Rahmen dieser Arbeit soll ein auf Echtzeit-Ethernet basierendes
Kommunikationsnetz weiterentwickelt werden.

Integration eines Winkelsensors zur Messung des
aktuellen Radwinkels (SEP, Bachelor, HIWI)

Es soll mit Hilfe eines Winkelsensors die absolute
Radposition ermittelt werden.

Erweiterung der Mensch-Maschine Schnittstelle

(HIWI)

Ziel ist es die MMI zu erweitern und besser auf die Bedurfnisse des Fahrers
abzustimmen.

Implementierung einer Fahrdynamikregelung (SEP, Bachelor, HIWI)
Die Aufgabe besteht in der Portierung einer Matlab/Simulink Regelung auf das eCar.

WS 10/11
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Studentenarbeiten im Rahmen des eCar-Projektes (2)

e Entwicklung eines modellgetriebenen Tools fiir die Funktionsentwicklung des eCar
(SEP, Bachelor, Master, Diplom, HIWI)
Um die Funktionsentwicklung fir das eCar zu erleichtern, soll ein modellgetriebenes
Tool entwickelt werden, das das Hinzufigen von weiteren Funktionen unterstitzt.

e Ermittlung des aktuellen Verbrauchs (SEP, Bachelor, HIWI)
Die Aufgabe besteht in bedarfsgerechter Ermittlung der Energiemenge. Diese
Information soll in einem ersten Schritt dem Fahrer zur Verfligung gestellt werden.

e Diverse weitere Themen
AulRerdem gibt es noch unzahlige weitere Themen die im
Rahmen des eCar-Projektes bearbeitet werden konnen.
Kontakt:
ecar@fortiss.org
Ndhere Informationen:

http://www.fortiss.org/en/research/cyber-physical-systems/projects/ecar.html

Echtzeitsysteme

Lehrstuhl Informatik VI — Robotics and Embedded Systems
© fortiss 2010
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% PUMA: HiWi Wan

o HE B

Duplex Majority Vote  Fractional

e The PUMA doctoral school is looking for long-term (> 4 months) student assistants to work
with us on the implementation (extension) of Gecko, a novel framework combining game
solving and fault-tolerant embedded systems.

e Requirements (applicants should fulfill one of them):
— 1. Knowledge in verification or automata theory
e You can work on extensions in model translation or engines
— 2. Knowledge in embedded/real-time systems

e You can work on extensions which establish links between concrete examples
(production line system based on Festo MPS) and our tool

e For further information (job packages), please contact

e Chih-Hong Cheng (chengch@in.tum.de). m PUMA Graduiertenkolleg

Echtzeitsysteme
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Literatur

e Lee, Seshia: Introduction to
Embedded Systems

— Buch deckt die meisten Kapitel
der Vorlesung (bis auf
Kommunikation) ab

— Kostenlos online verfligbar unter
http://leeseshia.org/

— Vorlesung wird in Zukunft an
dieses Buch angepasst (Buch ist
gerade erst erschienen)

Echtzeitsysteme 16
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Weitere Literatur
Weitere Literaturangaben befinden sich in den jeweiligen Abschnitten.

Hermann Kopetz: Real-Time Systems (Uberblick)

= Jane W.S. Liu: Real-Time Systems
= (Uberblick, Schwerpunkt Scheduling)

Stuart Bennet: Real-Time Computer Control:
An Introduction (Uberblick, Hardware)

Alan Burns, Andy Wellings: Real-Time Systems and Programming
Languages (Schwerpunkt: Programmiersprachen)

Real-Time
Concepts
wEmb&@ded Systems

Qing Li, Caroline Yao: Real-Time Concepts for
Embedded Systems (Schwerpunkt: Programmierung)

‘‘‘‘‘‘

Bill O. Gallmeister: Programming for the Real-World: POSIX.4
* %81 (Schwerpunkt: Posix)

Echtzeitsysteme
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Vorlesungsinhalte
1. EinfUhrung Echtzeitsysteme 6. Programmiersprachen
2. Modellierung und Werkzeuge 7. Uhren
3. Nebenlaufigkeit 8. Kommunikation
4. Scheduling 9. Fehlertolerante Systeme
5. Echtzeitbetriebssysteme 10. Spezielle Hardware

11. Regelungstechnik

Weitere Themen koénnen bei Interesse aufgenommen werden. Melden Sie sich
einfach nach der Vorlesung oder per Email.

Echtzeitsysteme 18
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Inhalt |

e Kapitel EinfUihrung (ca. 1 Vorlesungswoche)

Definition Echtzeitsysteme
Klassifikation
Echtzeitsysteme im taglichen Einsatz

Beispielanwendungen am Lehrstuhl

e Kapitel Modellierung/Werkzeuge (ca. 3 Vorlesungswochen)

Allgemeine Einfihrung

Grundsatzlicher Aufbau, Models of Computation, Ptolemy
Synchrone Sprachen (Esterel, Lustre), SCADE, EasylLab
Zeitgesteuerte Systeme: Giotto, FTOS, TTA

Exkurs: Formale Methoden

WS 10/11
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Inhalt Il

e Kapitel Nebenlaufigkeit (2 Vorlesungswochen)

— Prozesse, Threads

— Interprozesskommunikation

e Kapitel Scheduling (2 Vorlesungswochen)

— Kriterien

— Planung Einrechner-System, Mehrrechnersysteme
— EDF, Least Slack Time

— Scheduling mit Prioritaten (FIFO, Round Robin)

— Scheduling periodischer Prozesse

— Scheduling Probleme

Echtzeitsysteme
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Inhalt Il

e Kapitel Echtzeitbetriebssysteme (1 Vorlesungswoche)

QNX, VxWorks, PikeOS
RTLinux, RTAI, Linux Kernel 2.6
TinyQOS, eCos

OSEK

e Kapitel Programmiersprachen (1 Vorlesungswoche)

Ada
Erlang
C mit POSIX.4

Real-time Java

e Kapitel Uhren (1 Vorlesungswoche)

Uhren

Synchronisation von verteilten Uhren

WS 10/11
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Inhalt IV
e Kapitel Echtzeitfahige Kommunikation (1 Vorlesungswoche)
Token-Ring
CAN-Bus

TTP, FlexRay

Real-Time Ethernet

e Kapitel Fehlertoleranz (ca. 2 Vorlesungswochen)

Bekannte Softwarefehler
Definitionen

Fehlerarten
Fehlerhypothesen
Fehlervermeidung

Fehlertoleranzmechanismen

WS 10/11
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Potentielle zusatzliche Inhalte

e Kapitel: Spezielle Hardware (1 Vorlesungswoche)

Digital-Analog-Converter (DAC)

— Analog-Digital-Converter (ADC)

— Speicherprogrammierbare Steuerung (SPS)

e Kapitel: Regelungstechnik (ca. 2 Vorlesungswochen)

Definitionen
P-Regler
Pl-Regler
PID-Regler
Fuzzy-Logic

WS 10/11
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Kapitel 1

Einfihrung Echtzeitsysteme

WS 10/11
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Inhalt

e Definition Echtzeitsysteme
e Klassifikation von Echtzeitsystemen
e Echtzeitsysteme im taglichen Leben

e Beispielanwendungen am Lehrstuhl

Echtzeitsysteme
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Definition Echtzeitsystem

Ein Echtzeit-Computersystem ist ein Computersystem, in dem
die Korrektheit des Systems nicht nur vom logischen Ergebnis
der Berechnung abhangt, sondern auch vom physikalischen
Moment, in dem das Ergebnis produziert wird.

Ein Echtzeit-Computer-System ist immer nur ein Teil eines
grolleren Systems, dieses grolsere System wird Echtzeit-

Cvicknrm aonnannt
JYDLCIII SCI iatiii.

Hermann Kopetz

TU Wien

Echtzeitsysteme 26
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Definition Eingebettetes System

Technisches System, das durch ein integriertes, von Software
gesteuertes Rechensystem gesteuert wird. Das Rechensystem
selbst ist meist nicht sichtbar und kann in der Regel nicht frei
programmiert werden. Um die Steuerung zu ermaoglichen ist

zumeist eine Vielzahl von sehr speziellen Schnittstellen

notwendig.
In der Regel werden leistungsarmere Mikroprozessoren mit
starken Einschrankung in Bezug auf die Rechenlelstung und
Speicherfahigkeit eingesetzt.
WS 10/11 Echtzeitsysteme 27
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Resultierende Eigenschaften

=> zeitliche Anforderungen

— Zeitliche Genauigkeit (nicht zu frih, nicht zu spat)
— Garantierte Antwortzeiten
— Synchronisation von Ereignissen / Daten

— Aber nicht: Allgemeine Geschwindigkeit

= Eigenschaften aufgrund der Einbettung

— Echtzeitsysteme sind typischerweise sehr Eingabe/Ausgabe (E/A)-lastig

— Echtzeitsysteme missen fehlertolerant sein, da sie die Umgebung
beeinflussen

— Echtzeitsysteme sind haufig verteilt

Echtzeitsysteme 28

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems



=

=g Robotics and Informatik m

Embedded Systems

Zeitlicher Determinismus vs. Leistung

e Konsequenz der Forderung nach deterministischer
Ausfuhrungszeit: Mechanismen, die die allgemeine
Performance steigern, aber einen negativen, nicht exakt
vorhersehbaren Effekt auf einzelne Prozesse haben konnen,
werden in der Regel nicht verwendet:

Virtual Memory

Garbage Collection

“““““ o= =YL LLIU

Asynchrone 10-Zugriffe

rekursive Funktionsaufrufe

WS 10/11
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Klassifikation von Echtzeitsystemen

e Echtzeitsysteme kdnnen in verschiedene Klassen unterteilt
werden:

— Nach den Konsequenzen bei der Uberschreitung von Fristen: harte vs. weiche
Echtzeitsysteme

— Nach dem Ausfihrungsmodell: zeitgesteuert (zyklisch, periodisch) vs.
ereignisbasiert (aperiodisch)

Echtzeitsysteme 30
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Harte bzw. weiche Echtzeitsysteme

e Weiche Echtzeitsysteme:
Die Berechnungen haben eine zeitliche Ausfiihrungsfrist, eine Uberschreitung dieser Fristen
hat jedoch keine katastrophale Folgen. Eventuell konnen die Ergebnisse nc
werden, insgesamt kommt es durch die Fristverletzung evtl. zu einer Diens
Beispiel fiir ein weiches Echtzeitsystem: Video
Konsequenz von Fristverletzungen: einzelne Videoframes gehen verloren,

e Harte Echtzeitsysteme:
Eine Verletzung der Berechnungsfristen kann sofort zu fatalen Folgen (hohe Sachschaden
oder sogar Gefdahrdung von Menschenleben) fiihren. Die Einhaltung der Fristen ist absolut
notwendig.

Beispiel fiir ein hartes Echtzeitsystem: Raketensteuerung
Konsequenz von Fristverletzung: Absturz bzw. Selbstzerstorung der Rakete

Echtzeitsysteme 31
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Unterteilung nach Ausflihrungsmodell

e Zeitgesteuerte Applikationen:

Der gesamte zeitliche Systemablauf wird zur Ubersetzungszeit festgelegt
Notwendigkeit einer prazisen, globalen Uhr = Uhrensynchronisation notwendig

Fir die einzelnen Berechnungen ist jeweils ein Zeitslot reserviert = Abschatzung der
maximalen Laufzeiten (worst case execution times - WCET) notwendig

Vorteil: Statisches Scheduling méglich und damit ein vorhersagbares
(deterministisches) Verhalten

e Ereignisgesteuerte Applikationen:

Alle Ausfiihrungen werden durch das Eintreten von Ereignissen angestoRen
Wichtig sind bei ereignisgesteuerten Anwendungen garantierte Antwortzeiten

Das Scheduling erfolgt dynamisch, da zur Ubersetzungszeit keine Aussage tiber den
zeitlichen Ablauf getroffen werden kann.

WS 10/11
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Einflihrung Echtzeitsysteme

Echtzeitsysteme im Alltag

WS 10/11
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Echtzeitsysteme sind allgegenwartig!

Echtzeitsysteme 34
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Fakultat fur Informatik
der Technischen Universitdt Miinchen

Beispiel: Kuka Robocoaster

http://www.robocoaster.com

WS 10/11
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Einleitung Echtzeitsysteme

Anwendungen am Lehrstuhl / fortiss

WS 10/11

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems

36



]
I /i/ Robotics and Fakultat fur Informatik m
: Embedded Systems der Technischen Universitat Miinchen

Steuerungsaufgaben (Praktika+Studienarbeiten)

IN N '\

Echtzeitsysteme 37
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Regelungsaufgaben (Praktika+Studienarbeiten)

Schwebender Stab Produktionstechnik Invertiertes Pendel

Echtzeitsysteme 38
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Elektroauto

WS 10/11
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Videos

Software entwickelt mit FTOS Software entwickelt mit EasyLab

Echtzeitsysteme 40
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TUTi

FTOS: Modellbasierte Entwicklung fehlertoleranter Echtzeitsysteme

Ziele:
Umfangreiche Generierung von
Code auf Systemebene:
Fehlertoleranzmechanismen
Prozessmanagement, Scheduling

Kommunikation

Erweiterbarkeit der
Codegenerierung durch
Verwendung eines vorlagen-
basierten Codegenerators

Zertifizierung des Codegenerators

GEFORDERT VOM

Bundesministerium
fiir Bildung
und Forschung

®

Source Code

Formal Proof

- % o
B
-
T .
Application
Code
| - T T T T T /=" "7 — ="
| Check Check |
Hardware Model \‘\Rules Rules |
Software Model I\ |
I Combined & Y
| Expanded ( |
Model Y
Fault Model H— | i
Fault-Tolerance I |
Model | Model |
| Transformation Templates
Rules
I Cide_GeErat_or ________ I
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Modellbasierte Software-Entwicklung fiir mechatronische Systeme

e  Entwicklung von komponentenbasierten Architekturen flr mechatronische Svsteme (Mechanik
Elektronik, Software)

o Ziele:
— Reduzierung der Entwicklungszeiten

— Vereinfachung des Entwicklungsprozesses

e Komponenten:

— Hardwaremodule e e
DD @ b i[E raemfmn «® FESTO
— Softwaremodule © et | o e
A | Mathematics
. Vector analysis
—  Werkzeugkette: BRI m e
e Codegenerierung T :;mw,_ ~
e Graphische Benutzerschnittstelle ISy .8 e
— GEFC)RDERT VOM e v :: Simmmm
o Debugglng Werkzeug ' . Fmamt v &
T e Eee—
Bundesministerium = | o - =
% o . (-] ot dees
fiir Bildung | meciscairiom | =2
und Forschung e A e e
Echtzeitsysteme
WS 10/11 Y 42

Lehrstuhl Informatik VI — Robotics and Embedded Systems



]
‘ il Robotics and Fakultat fur Informatik m
Embedded Systems der Technischen Universitat Miinchen

Robotersteuerung

Robotino

Tumanoid
Leonardo
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Anwendungen der Robotik

' cell
counter é centrifuge

-
[
freezer - Pipatte
100 L ﬁ
fementi#
|
Telemedizin Jast N N mobile
20L robot
| fermenter

Automatisiertes
biotechnisches Labor
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Automatisiertes Labor
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Kapitel 2

Modellierung von Echtzeitsystemen und Werkzeuge
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Inhalt

e Motivation

e Grundsatzlicher Aufbau, ,Modelle” und ,Models of Computation”
— Werkzeug Ptolemy
e Synchrone Sprachen (Esterel, Lustre)
— Reaktive Systeme: Werkzeuge Esterel Studio, SCADE
— Synchroner Datenfluss: EasylLab
e Zeitgesteuerte Systeme
— Werkzeug Giotto
e Domanenspezifische Codegeneratoren
— Werkzeug FTOS
e Verifikation durch den Einsatz formaler Methoden

Echtzeitsysteme 47

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems



=| Robotics and Informatik
Embedded Systems

Fokus dieses Kapitels

e Konzepte und Werkzeuge zur Modellierung und Generierung von Code fir
Echtzeit- und eingebettete Systeme

e Voraussetzungen an Werkzeuge fur ganzheitlichen Ansatz:

— Explizite Modellierung des zeitlichen Verhaltens (z.B. Fristen)

— Modellierung von Hardware und Software

— Eindeutige Semantik der Modelle

— Bertcksichtigung von nicht-funktionalen Aspekten (z.B. Zeit*, Zuverlassigkeit, Sicherheit)
e Ansatz zur Realisierung:

— Schaffung von doméanenspezifischen Werkzeugen (Matlab/Simulink, Labview, SCADE
werden Uberwiegend von spezifischen Entwicklergruppen benutzt)

— Einfache Erweiterbarkeit der Codegeneratoren oder Verwendung von virtuellen
Maschinen / Middleware-Ansatzen

* Zeit wird zumeist als nicht-funktionale Eigenschaft betrachtet, in Echtzeitsystemen ist Zeit jedoch als
funktionale Eigenschaft anzusehen (siehe z.B. Edward Lee: Time is a Resource, and Other Stories, May
2008) http://chess.eecs.berkeley.edu/pubs/426/Lee_TimelsNotAResource.pdf
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Literatur
e Sastry et al: Scanning the issue — special issue on modeling and design of embedded i I
software, Proceedings of the IEEE, vol.91, no.1, pp. 3-10, Jan 2003 . gc;f[:::ﬁ:
e Thomas Stahl, Markus Vélter: Model-Driven Software Development, Wiley, 2006 De_“l“l’me"t
e Ptolemy: Software und Dokumentation ramsis ‘
http://ptolemy.eecs.berkeley.edu/ptolemyll/index.htm \.d

e Benveniste et al.: The Synchronous Languages, 12 Years Later, Proceedings of the IEEE,
vol.91, no.1, pp. 64-83, Jan 2003

e Diverse Texte zu Esterel, Lustre, Safe State Machines:
http://www.esterel-technologies.com/technology/scientific-papers/

e David Harrel, Statecharts: A Visual Formalism For Complex Systems, 1987

e Henzinger et al.: Giotto: A time-triggered language fiir embedded programming, Proceedings
of the IEEE, vol.91, no.1, pp. 84-99, Jan 2003

Hinweis: Veroffentlichungen von IEEE, Springer, ACM kdnnen Sie kostenfrei herunterladen, wenn Sie den Proxy der TUM
Informatik benutzen (proxy.in.tum.de)
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Begriff: Modell

Brockhaus:

Ein Abbild der Natur unter der Hervorhebung fiir wesentlich erachteter
Eigenschaften und AuRerachtlassen als nebensachlich angesehener Aspekte. Ein
M. in diesem Sinne ist ein Mittel zur Beschreibung der erfahrenen Realitat, zur
Bildung von Begriffen der Wirklichkeit und Grundlage von Voraussagen Uber
kiinftiges Verhalten des erfassten Erfahrungsbereichs. Es ist um so realistischer
oder wirklichkeitsnaher, je konsistenter es den von ihm umfassten Erfahrungs-
bereich zu deuten gestattet und je genauer seine Vorhersagen zutreffen; es ist um
so machtiger, je groBBer der von ihm beschriebene Erfahrungsbereich ist.

Wikipedia:
Von einem Modell spricht man oftmals als Gegenstand wissenschaftlicher
Methodik und meint damit, dass eine zu untersuchende Realitat durch bestimmte

ErklarungsgroBen im Rahmen einer wissenschaftlich handhabbaren Theorie
abgebildet wird.

WS 10/11
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Modellbasierte Entwicklung

e  Wir beobachten im Bereich eingebettete Systeme seit lingerem einen Ubergang von der
klassischen Programmentwicklung zur einer Vorgehensweise, bei der Modelle (fir physi-kalische
Prozesse, fiir die Hardware eines Systems, fir Verhalten eines Kommunikations-netzes, usw.) eine
zentrale Rolle spielen

e Modelle werden typischerweise durch verknlipfte grafische Notationselemente dargestellt (bzw.
definiert)

e  Funktions-Modelle sind dabei (meist Rechner-ausfiihrbare) Beschreibungen der zu reali-sierenden
Algorithmen

e In unterschiedlichen Phasen der Systementwicklung kann ein Modell unterschiedliche Rollen
annehmen — und etwa zum Funktionsdesign, zur Simulation, zur Codegenerierung verwendet
werden

e Im ginstigsten Fall kann ein System grafisch notiert (,,zusammengeklickt“) werden und unmittelbar
Code erzeugt werden, der dann auf einem Zielsystem zur Ausfihrung gebracht wird (Beispiel:
EasyKit)

e Diese Entwicklung steht im Einklang mit der generellen Geschichte der Informatik, die immer
machtigere (Programmier-) Werkzeuge auf immer abstrakterem Niveau geschaffen hat

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems
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Beispiel FTOS: Modellbasierte Entwicklung fehlertoleranter Echtzeitsysteme

Ziele:

o =
Umfangreiche Generierung von Code -
auf Systemebene:
Fehlertoleranzmechanismen @ ”
Prozessmanagement, Scheduling - e
Kommunikation =
Erweiterbarkeit der Codegenerierung . roplcation
durch Verwendung eines vorlagen- Code
basierten Codegenerators | T T T T T/ T 7] --"
| Check Check |
epe o Rules Rules
Zertifizierung des Codegenerators | Hardware Model T :
I
I
I
. Software Modd |\ I Source Code
GEFORDERT VOM Combined & Y
| Expanded <
FaultModel | Mode! ‘ : Formal Proof
% Bundesministerium I | ormerTee
fur Blldu ng Fault-Tolerance I |
und Forschung Model || Model |
| Transformation Templates
R S i S N— !
Concrete Modgl Combingtion & Modgl .
Validation Expansion of Validation Code Generation
Models Phase 1 Submadels Phase 2
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Vorteile Modellbasierter Entwicklung

e Fur die modellbasierte Entwicklung sprechen diverse Griinde:

— Modelle sind haufig einfacher zu verstehen als der Programmcode (graphische
Darstellung, Erh6hung des Abstraktionslevels)

— Vorwissen ist zum Verstandnis der Modelle haufig nicht notwendig:
e Experten unterschiedlicher Disziplinen kdnnen sich verstandigen

— Systeme konnen vorab simuliert werden. Hierdurch kénnen Designentscheidungen
vorab evaluiert werden und spate Systemanderungen minimiert werden.

— Es existieren Werkzeuge um Code automatisch aus Modellen zu generieren:

* Programmierung wird stark erleichtert

e Ziel: umfassende Codegenerierung (Entwicklung konzentriert sich ausschlief8lich auf Modelle)
— Mittels formaler Methoden kann

e die Umsetzung der Modelle in Code getestet werden

e das Modell auf gewisse Eigenschaften hin tGberprift werden

Echtzeitsysteme 53
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Modellbasierte Ansatze sind erfolgreich ...

ie haben unter anderem zu folgendem beigetragen:

Ablosen des klassischen ,,Komponenten-Kopie-Ansatzes” durch das Prinzips der Klasse-
Instanz-Beziehung

Definition von domanenspezifische Architekturmodellen: Schichtenmodelle, Bushierarchien

Konstruktion von hybriden Umgebungsmodellen: Abstraktere und erweiterte Modelle der
Umgebung

Definition von Entwurfsebenen: Funktionsarchitektur, logische Architektur, technische
Architektur (analog zur Strukturierung der Hardware-Entwicklungsschritte: Architektur —
Implementierung — Realisierung, (Gene Amdahl, IBM, 1964), siehe VL-homepage)

Vermittlung von Modellen und Techniken zur Unterstlitzung der Anforderungsanalyse und -
definition

Vermittlung von Modellen und Techniken zur Beschreibung von Varianten und Produktlinien

(siehe http://www4.informatik.tu-muenchen.de/~schaetz/MBEES/index.html)

WS 10/11
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Beispiel OMG: Model-Driven Architecture (MDA)

e Die Entwicklung des Systems erfolgt in . i . .
diversen Schritten: Spezifikation| *geur
— textuelle Spezifikation
— PIM: platform independent model 1 Verifikation
— PSM: platform specific model

— Code: Maschinencode bzw. Quellcode PIM

z.B. Esterel

e Aus der Spezifikation erstellt der
Entwickler das plattformunabhangige

Simulation,
Modell Partitionierung
e Hoffung: weitgehende Automatisierung Beschreib Hard
. escnreibung von Rnaraware,
der Transformatlonen PIM - PSM - PSM Betriebssystem, verwendete
Code (Entwickler muss nur noch Softwarkomponenten
notwendige Informationen in Bezug auf |
die Plattform geben) Ubersetzung
e http://www.omg.org/mda
z.B. C, C++ oder
COde Maschinencode
Echtzeitsysteme 55
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MDA im Kontext von Echtzeitsystemen

e |n Echtzeitsystemen / eingebetteten Systemen ist bei einem
umfassenden Ansatz ein Hardwaremodell (z.B. Rechner im
verteilten Systen, Topologie) schon in frithen Phasen (PIM)
notwendig

e Das plattformspezifische Modell (PSM) erweitert das

Hardware- & Softwaremodell um Implementierungskonzepte,

- D
L.D.

— Implementierung als Funktion/Thread/Prozess

— Prozesssynchronisation

Echtzeitsysteme 56
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Anwendungsbeispiele

e Zur lllustration diverser Konzepte
werden in der Vorlesung / Ubung
mehrere Beispiele verwendet

e Beispiel 1: Aufzugssteuerung
— Verteiltes System:

e Steuerungsrechner (einfach
oder redundant ausgelegt)

e Microcontroller zur Steuerung
der Sensorik / Aktorik

e CAN-Bus zur Kommunikation

e Beispiel 2: Ampel

Echtzeitsysteme
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Modellierung von Echtzeitsystemen

Aktoren, Ausfihrungsmodelle

Werkzeuge: Ptolemy
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Ptolemy

e Das Ptolemy*-Projekt an der UC Berkeley
untersucht verschiedene Modellierungs-
methodiken fiir eingebettete Systeme mit
einem Fokus auf verschiedene Ausfiihrungs-
modelle (Models of Computation)

e  Ptolemy unterstitzt

—  Modellierung

—  Simulation

— Codegenerierung

—  Formale Verifikation (teilweise)

e  Weitere Informationen unter: http://ptolemy.eecs.berkeley.edu/

*Claudius Ptolemaeus, (* um 100, vermutlich in Ptolemais Hermii, Agypten; T um 175, vermutlich in
Alexandria), war ein griechischer Mathematiker, Geograph, Astronom, Astrologe, Musiktheoretiker und
Philosoph. Ptolemaus schrieb die Mathematike Syntaxis (,mathematische Zusammen-stellung”), spater
Megiste Syntaxis (,,groBte Zusammenstellung”), heute Almagest (abgeleitet vom Arabischen al-Majis i)
genannte Abhandlung zur Mathematik und Astronomie in 13 Blichern. Sie war bis zum Ende des
Mittelalters ein Standardwerk der Astronomie und enthielt neben einem ausfiihrlichen Sternenkatalog
eine Verfeinerung des von Hipparchos von Nicda vorgeschlagenen geozentrischen Weltbildes, das spater
nach ihm Ptolemdisches Weltbild genannt wurde. (Wikipedia)
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Ptolemy: Aktororientiertes Design

Object e Ptolemy-Modelle basieren auf
class name Aktoren anstelle von Objekten
data ° Objekte:

— Fokus liegt auf Kontrollfluss

methods J
‘ l — Objekte werden manipuliert

call return e Aktoren
— Fokus liegt auf Datenfluss
— Aktoren manipulieren das System
class name
e Vorteil beider Ansatze: erhohte
data Wiederverwendbarkeit
— >
Inpu tput . .
data parameters | © " e Vorteil von Aktoren: leichtere
ports Darstellung von Parallelitat
Actor
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Ptolemy: Aktororientiertes Design

e Ausfuhrungsmodelle (models of computation) bestimmen die Interaktion
von Komponenten/Aktoren

e Die Eignung eines Ausfiihrungsmodells hangt von der Anwendungs-
domane, aber auch der verwendeten Hardware, ab

e In Ptolemy wird durch die Einfihrung von , Dirigenten” (director) die
funktionale Ausfiihrung (Verschaltung der Aktoren) von der zeitlichen
Ausfuhrung (Abbildung im Direktor) getrennt.

e Aktoren kénnen unter verschiedenen Ausfihrungsmodellen verwendet
werden (z.B. synchron, asynchron)

e Verschiedene Ausfihrungsmodelle konnen hierarchisch geschachtelt
werden (modal models).

— Typisches Beispiel: Synchroner Datenfluss und Zustandsautomaten

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems
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Example Ptolemy Model of Computation: Synchronuous Dataflow

e  Prinzip:
— Annahme: unendlich schnelle Maschine
— Daten werden zyklisch verarbeitet
—  Pro Runde wird genau einmal der Datenfluss ausgefiihrt

L4 Vorteile: SDF Director This model shows a simple periodogram spectral estimate of a
modulated sinusoid in noise. The top-level parameters control

- Statische Speicherallokation the carrier frequency, the signal frequency, and the noise

. level. Notice that the bwo peaks are centered at the carrier
—  Statischer Schedule berechenbar N : e wop =
frequency, with their distance fram the carrier given by the
- Verklemmungen detektierbar signal frequency. The sample rate is assumed to be 8kHz
- Laufzeit kann bestimmt werden The blocks with red outlines are hierarchical. e carrierFrequency: 2000.0
Right click and select "Open Actor®. ianalFreue 500.0
° Werkzeuge: These generate sinusoids, one for the ORI A
signal and the other for the carrier. e noiseStandardDeviation: 0.1
— Matlab
" Time Domain Display
- Labview Signal Source S
> /\;
Carrier Source ) Spectrum Frequency Domain Displa
p | g, EXPrESSIONZ 5T
; i I* ier + noi
FE}_MH. signal*carrier + noise E}D
Nolse Source The Expression block calculates a mathematical expression, as shown.
aer
[
A
Select "Run Window® from the View menu to execute the model,

or click on the red triangle in the toolbar.
Author: Edward A. Lee Trychanging the parameters in the run window or on the diagram.
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Example Ptolemy Model of Computation: Synchronous Reactive

e  Prinzip:

Annahme: unendlich schnelle Maschine

Diskrete Ereignisse (DE) werden zyklisch verarbeitet (Ereignisse miissen nicht jede Runde eintreffen)
Pro Runde wird genau eine Reaktion berechnet

Haufig verwendet in Zusammenhang mit Finite State Machines

e Vorteile:

DE Director ePred:1  eCred:1 Pedestrian Cars

einfache formale Verifikation N e oo 8 8

SetVariable

e Werkzeuge: ©
(e Trafelioht oo Setvariable2 The colors of the lights above

Parn are set when the SetVariable actors
at the left execute. This animates
SetVariable3 the execution

Esterel Studio 5 Mo
Scade

There is a corres ponding Wireless Deployment model
that models the same trafiic light control algorithms
with wireless communication between the car light
SefVariables and the pedestrian light. Changes to the normal
operation logic of either light here will be

reflected automatically in the deployment model

SetVariable4
PoissonClock TimedDelay

delay of
5.0

This model illustrates a
typical design pattern
where the top level is a
DE model of the physical
environment for a system
under design. The next
level down is a modal
model fashioned after the
statecharts model at the
right. Open the
TrafficLight actor to see
how it is implemented.

Madule_TRAFFIC_LIGHT

ParaliciStatemantl istS2stato

The PoissonClock actor
occassionally injects an
Error signal. The Error
condition then lasts 5
seconds, as determined by
the TimedDelay actor.

WS 10/11
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Example Ptolemy Model of Computation: Discrete Event

e  Prinzip:
— Kommunikation lGber Ereignisse

— Jedes Ereignis tragt einen Wert und einen
Zeitstempel

Discrete Event (DE) Director

b Anwendungsgebiet: - This maodel illustrates a famous paradox DE Modeling

in probability called the inspection

. e The discrete-event director uses a paradox. Passengers arrive randomlyat a In discrete-event modelin
- Dlgltale Hardwa re sophisticated priority queue to sort bus stop, according to a Poisson process. ; 9. c
B B ot B components communicate via
events bytime, and executes a model Busses also arrive, and waiting time of ) | L §
I k H k H by processing events in chronolagical the passengers is recorded. Two signals consisting of events
- Telekommunikation order, situations are compared: Busses arrive at placed on a time line. The

Timed Plotter  roq,jar intervals, and busses arrive DE director ensures that

Regular Bus Arri according to a Poisson process. The events are processed in
b We rkzeuge. o7 emec‘:d TR dc’““'ﬁf””;fﬂj chronological order. This
N SR EEDE R DL RIS GDI model of computation is well-
average arrival rate of busses is the same. . ; -
VU R b waitina 1 suited for modeling digital
- ViiuL isson Waiting ime e ieati
Poisson Bus Arribalk N _ circuits, commlunlc.atlon
. » | Histogram networks, business processes,
. 2 N .»
— Verilog H g g
Regular Waiting fim
. Passenger Arrivels
. I Repart Poisson Average
* Va rlanten- D@l ¢ B ’ N E d Display Average Waiting Times
)| G0
— Distributed Discrete Events
~ Repart Regular Average
SingleEventd
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Example Ptolemy Model of Computation: Continuous Time

e Prinzip:

— Verwendung kontinuierlicher Signale
(bestimmt gemaR Differential-

H Continuous-Time (CT) Solver
gl@lChungen) This model shows a nonlinear feedback
. e sigma: 10.0 system that exhibits chaotic behavior.
° AnwendungSgEblet: ® lambda: 25.0 It is modeled in continuous time. The
XY Plotter eb:2.0 CT director uses a sophisticated
ooo i i N N
. . > ordinary differential equation solver
— Simulation :. to execute the model. This particular
model is known as a Lorenz attractor.
e Werkzeuge: Pt \
. . . Integratof 1
_ S|mUI|nk _hEmre55|on1 J
i sigma"[ﬂ-xl}H- j
- La bVieW Integratof 2
Expression 2
(lambda-3)"x1-X2 it j
Intagrator 3
Expression 3

X1*32-D*X3 Wit j >]

®
Author: Jie Liu

Echtzeitsysteme
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Weitere Models of Computation

e  Component Interaction:
—  Mischung von daten- und anfragegetriebener Ausfiihrung
—  Beispiel: Web Server

e Discrete Time:

—  Erweiterung des synchronen Datenflussmodels um Zeit zwischen Ausfiihrungen zur Unterstlitzung von
Multiratensystemen

e Time-Triggered Execution
—  Die Ausfiihrung wird zeitlich geplant
— Anwendungsgebiet: kritische Regelungssysteme
—  Werkzeug: Giotto, FTOS
e  Process Networks
—  Prozess senden zur Kommunikation Nachrichten tber Kanale
— Kanale kdnnen Nachrichten speichern: asynchrone Nachrichten
— Anwendungsgebiet: verteilte Systeme
e Rendezvous

— synchrone Kommunikation verteilter Prozesse (Prozesse warten am Kommunikationspunkt, bis Sender und
Empfanger bereit sind)

—  Beispiele: CSP, CCS, Ada

Echtzeitsysteme 66
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Modellierung von Echtzeitsystemen

Zeitgesteuerte Systeme

Werkzeug: Giotto
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Giotto: Hintergrund

Programmierumgebung flr eingebettete Systeme (evtl. ausgefiihrt im verteilten System)

Ziel:

—  strikte Trennung von plattformunabhadngiger Funktionalitat und plattformabhangigen Scheduling und Kommunikation

—  temporaler Determinismus
Hauptkonzept: Logische Ausflihrungszeiten

Aktoren:

—  Tasks
e Programmblock aus sequentiellen Code
e keine Synchronisationspunkte, blockende Operationen erlaubt
e Schnittstellen: Ports

—  Drivers: realisieren die Kommunikation zwischen Ports

—  Flexibilitat durch Modes/Guards

Ausfihrung durch virtuelle Maschinen:
— Embedded Machine: Reaktion der Tasks auf physikalische Ereignisse
— Scheduling Machine: physikalisches Scheduling

http://embedded.eecs.berkeley.edu/giotto/

WS1
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Logische Ausfuhrungszeit

Port Port
2 2
Q =
Q.

Logical Execution Time

Physical

b

Start Suspend Resume

Motivation siehe http://www.cs.uic.edu/~shatz/SEES/henzinger.slides.ppt

Stop
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Kommunikation zwischen Tasks

Port p1

SR TS D) T

time

X,

X

C> task execution

Port with current value x

WS 10/11
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Modes / Guards

e Umdie Ausfiihrung flexibel zu gestalten, bietet

Giotto Modes und Guards an
«—Tm[mE12—»

— Guards: Boolsche Funktion, die (iber die
Ausfiihrung eines Tasks entscheidet (wird vor

Start des Tasks aufgerufen) Task 1: Wigsk1=1 C )
— Mode: Menge von Tasks und Drivers die zeitgleich
ausgefihr werden, es kann immer nur ein Mode
aktiv sein. Task 2: (‘Utask2_3 C I )
e  Nicht-harmonischer Moduswechsel <« = 8—4
(Unterbrechung eines laufenden Modes):

—  Voraussetzung: t[m]/®,,q = T[M’]/®’
m: Quellmodus, m’: Zielmodus, t[m]:
Modusdauer m, o, : Taskfrequenz = Logische

Ausfihrungszeit muss gleich sein <—'IT[m,]:1 2——>
—  Wechselmechanismus:
Task 1: Wiask1=1 C )
¥ = LCM {mt[m]/ o, g [ {®Oae0t, )€ INvokes[m], task1
o' =n[m’]-(e-0) mite=n*y > o
LCM: least common multiple, &: aktuelle . —
Rundenzeit, 8“: neue Rundenzeit in m’, € -3: Zeit Task 3: Wiaske=2 C I )

bis zum nachsten gleichzeitigen

«—0=7—>»
Beendigungspunkt 0 ’

Echtzeitsysteme
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Ausflihrungsumgebung

Exvirommant Enrdvnra
Fortx Fomts
Environment Hardware
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Zusammenfassung

Das Konzept der logischen Ausfihrungszeiten erlaubt eine Abstrahierung von der
physikalischen Ausfiihrungszeit und somit die Trennung von
plattformunabhangigem Verhalten (Funktionalitat und zeitl. Verhalten) und
plattformabhangiger Realisierung (Scheduling, Kommunikation)

Die Ausfiihrung erfolgt tiber zwei virtuelle Maschinen:
— E-Machine: Interaktion mit der Umgebung (reaktiv)

— S-Machine: Interaktion mit der ausfiihrenden Plattform (proaktiv), Vorteil: Schedule
kann vorab berechnet werden

Weitere Literaturhinweise:

— Henzinger et al.: Giotto: A time-triggered language fir embedded programming,
Proceedings of the IEEE, vol.91, no.1, pp. 84-99, Jan 2003

— Henzinger et al.: Schedule-Carrying Code, Proceedings of the Third International
Conference on Embedded Software (EMSOFT), 2003

WS 10/11
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Modellierung von Echtzeitsystemen

Synchroner Datenfluss

Werkzeug: EasylLab

WS 10/11

Echtzeitsysteme
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Entwicklungsprozess in EasyLab

1. Spezifikation der Zielhardware } L
2. Modellierung der Zustandslogik sowie der } ]
abzuarbeitenden Aufgabe je Zustand
3. Simulation des Programms zum Testen } HIN
und zur Erkennung von Fehlern
4. Codegenerierung und Echtzeit-Visualisierung } i
des Zustands der Zielhardware
> . . - Testen,
v j’ S SITLETeH Parametrisieren
1. Hardware-—! [2. Anwendungs-
modell [ modell
+ + _|_.4. Codegenerierung, R Echtzeit-
> Deployment Visualisierung
WS 10/11 Echtzeitsysteme
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Synchroner Datenfluss

e Funktionsblocke e Grundlagen
— Eingdnge und Ausgange — Synchronititshypothese
— Interner Zustand — ,Black boxes“-Sicht
— Zugeordnete Aktionen — Effizienz und Zuverlassigkeit
e Komposition von Funktionsblocken e Berechnung statischer Schedules
— Typisierte Verbindungen e Deterministisches Laufzeitverhalten

— In Bearbeitung: Hierarchische Funktionsblocke e Statische Speicherallokation (RAM)

e Erzeugung kompakten Codes (ROM)

m| ==
10
Pr. WA Prasumatixyinde:
— auTid
T E B
.—a{ -l
maLnatiayinder ved “Enfefrer”
| M At g
gl | Proumstieryinde:
Wagsensor —_ ouTC
; 1B < N
Vot "Avafahrer’
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Uberladen von Aktoren

e Aktoren kdnnen typunabhangig angeboten werden

e Der Typ eines Aktors ist solange frei wahlbar, bis sich durch
Anschlussbelegung der Typ automatisch ergibt

Addition (1) ®
Addition %= L mE
-
IS d 1 |. ﬁ Wert Typ
T “E|| summandl |0 int16 W
=ne . inka
[Surnmand 2 | B e =
c || summand3 0
[E]
E=, summand+ | 0 int15
ﬁ summands | 0 Ntz
E summandsa | 0 Lutnﬁtjz
£ | summand? | O Entﬁﬁ}
e
summandad 0 double
fFloat
fixed
\_Eingange_/\_Ausgénge /
Echtzeitsysteme ,
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i=

:
i

Gerate

i

1!
4!

e Hardware

+H O ++++L
pooDoooo

'

— Mikrocontroller

E

=+ ") Ensy¥k Starter Basishoard
— Sensoren und Aktoren 5[ sTaamioa

1= =7 Digitals Schrdttsballen

* Gerate 55 v
) ' ) i PWM Generator 3,1 (A8)
— Hierarchische Beschreibung der Hardware b2 PN Carrair 5207
111 PYWM Ganerator 3,4 (B1)
— Ressourcenmanagement 5 PWM Generator 4. (86)
aan PWM Ganarator 4.2 (B7)
e Modellierung der Hardwarefunktionalitat S5 P Garestr .4 20

=10 LEDa
e Beispiele: I/O-Pins, ADCs, Timer, 5 Rowu.
¥4 Grine LED
H= [ Tasker
— Schnittstelle zur Anwendungslogik o e iogar B gang auf Aint
“ Analoger Engang auf Aln2
i " Anadoger Ausgang auf ACukL
e Hardwarezugriff % Jraome g wi doud
. . . . . an Digialer Engang auf DInl
e Gerdte bieten eine Menge von Funktionsblécken an 21 Digkalar Engang wf Din2
nn Digitaler Ausgang auf' DOUEL
an Dighalsr Ausgang suf DOUZ
. Digitale Kantenerassung auf DInl
- Seapel 2
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Ansteuerung: Analog

Anwendung — EasyKit Starter Drehzahl

Rechtecks-Signal

freier Sockel mit
Sockel Match-X-Modul

USB-Anschluss
(Kommunikation,
Stromversorgung)

Anschlisse fur

Sensorik/Aktorik
Taster und LEDs
(Interaktion,
Visualisierung)
Echtzeitsysteme
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Aufgabe — Drehzahlregelung

e Eingabe

— Sollwert

Cmm———————— ->
5V y N y N y N
== —>}

— |Ist-Wert: Lichtschranke;

Messung der Zeit t, zwischen
zwei steigenden Flanken des Signals

e Ausgabe t

5V

— Stellwert: Motorspannung 0..5V

als Tastverhaltnis (in Prozent)

Echtzeitsysteme
WS 10/11
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Aufgabe — Drehzahlregelung

Storgrolde
Abweichung Stellwert l d(t)
Sollwert 7Y et » Regler u(t)= Strecke » Ist-Wert / Regelgréfie
w(t) y(t)
Feedback

e P-Regler u(t) = K, - e(t)
e |-Regler u(t) = 7= [o(r)dr Ty: Nachstellzeit

- I 1 t
e Pl-Regler u(t) = Kp - [e(t) + 7[5 (7)dT]
WS 10/11 Echtzeitsysteme 81
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Anwendung — Pneumatischer Zylinder
Wegsensor

e Hardware

—  Zylinder Nmﬁ:
B

e Positionssensor (Kolben)

_—

/ J -....'
@,

e Endlagenschalter
e Zwei Magnetventile

— Steuerungseinheit

e Mikrocontroller
e Analog-Digital-Wandler Steuereinheit

e Treiber fir induktive Lasten Ventile

¥ Microchip PIC 18F2520
m efrn-systerns BERM (white/black)
B efrn-systerns CPU (orange/red)
4 "B efrm-systerns ADU (furquoise fwhite)
% Analog Input RAD

e Ziel: Positionssteuerung des Kolbens

e Umsetzung

— Hardware-Modell aus Bibliothek fir Match-X
%0 Analog Input RAL
- AnwendungsmOde” a @l efrm-systerns PMAD {orange/black)
o Klei Datenflussdi i PWMD RCL
€Ines batentiussdiagramm a " efm-systerns PWAD {orange fwchite)
i PMAMD RC2

e Integration der Hardwarefunktionalitat
82
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EasyLab: Zustandsfluss-Diagramme

e Zustandsfluss-Diagramme

— AnIEC-61131-3 angelehnt
— Zustand: Referenz auf SDF-Modell

— Transitionsbedingungen:
Boolesche Ausdriicke mit Variablen

e Komposition von Zustanden

— Zustandsfolgen
— Alternativ- und Parallelzweige
— Sprunge

e \orteile

— Modellierung von Zustanden
(vgl. Automaten)

— Diagrammart weit verbreitet in
Anwendungsdomane

Init
Initialisierung

- False

Schritt1
Berechnung

+d=5 +d=z

1
Schritk2 Schritt3 Schritt4
Alkernative Parallell Parallelz

- true - =10

Schritts
Seguenz

- true

_|>

Schrittl

WS 10/11

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems

83



o )
/./ Robotics and
' Embedded Systems

Fakultat fur Informatik
der Technischen Universitat Minchen

Modellierung von Echtzeitsystemen

Reaktive Systeme

Werkzeuge: SCADE, Esterel Studio

WS 10/11

Echtzeitsysteme
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Esterel

e Esterel ist im klassischen Sinne eher eine Programmiersprache, als eine Modellierungs-
sprache

e Esterel wurde von Jean-Paul Marmorat und Jean-Paul Rigault entwickelt um die
Anforderungen von Echtzeitsystemen gezielt zu unterstiitzen:

— direkte Moglichkeit zum Umgang mit Zeit
— Parallelismus direkt in der Programmiersprache

e G. Berry entwickelt die formale Semantik fiir Esterel

e Es existieren Codegeneratoren zur Generierung von u.a. sequentiellen C, C++ Code:
— In Esterel werden (parallele) Programme in einen endlichen Automaten umgewandelt
— Aus dem endlichen Automaten wird ein Programm mit einem Berechnungsstrang erzeugt =
deterministische Ausflihrung trotz paralieier Modeliierung.
e SCADE (ein kommerzielles Tool, dass u.a. die Esterel-Sprache verwendet) wurde bei der
Entwicklung von Komponenten fir den Airbus A380 eingesetzt.

e Ein frei verfligbarer Esterel-Compiler kann unter http://www-sop.inria.fr/esterel.org/files/
bezogen werden (siehe Links auf der Vorlesungs-Homepage).

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems
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Einflihrung in Esterel

e Esterel gehort zu der Familie der synchronen Sprachen. Dies sind
Programmiersprachen, die optimiert sind, um reaktive Systeme zu
programmieren. Weitere Vertreter: Lustre, Signal, Statecharts

e Beireaktiven Systemen erfolgen Reaktionen direkt auf Eingabeereignisse

e Synchrone Sprachen zeichnen sich vor allem dadurch aus, dass

— Interaktionen (Reaktionen) des Systems mit der Umgebung die Basisschritte des
Systems darstellen (reaktives System).

— Anstelle von physikalischer Zeit die logische Zeit (die Anzahl der Interaktionen)
verwendet wird.

— Interaktionen, oft auch macro steps genannt, bestehen aus einzelnen Teilschritten
(micro steps).

Eingabe- > Reaktives > Ausgabe-
ereignisse > System - ereignisse
Echtzeitsysteme 36
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Reaktive Systeme

* |n reaktiven Systemen (reactive / reflex systems) werden fiir Eingabeereignisse
Ausgaben unter Einhaltung zeitlicher Rahmenbedingungen erzeugt.

e Reaktive Systeme finden u.a. Asnwendung in der Industrie zur Prozesssteuerung
und zur Steuerung / Regelung in Automobilen und Flugzeugen.

e Schwerpunkte bei der Umsetzung von reaktiven Systemen sind Sicherheit und
Determinismus.

e Bearbeitung der Ereignisse kann sich tGberlappen (i input, o output)

| I N |
| . >

I o 04 Oy I3 O3
-=Reaction to event 1=
Reaction to
< event 2 >
-—=Reaction to event Sl
Echtzeitsysteme 87
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Synchronitatshypothese

Die Synchronitatshypothese (synchrony hypothesis) nimmt an, dass die
zugrunde liegende physikalische Maschine des Systems unendlich schnell
ist.

— Die Reaktion des Systems auf ein Eingabeereignis erfolgt augenblicklich
(ohne erkennbare Zeitverzogerung). Reaktionsintervalle reduzieren sich zu
Reaktionsmomenten (reaction instants).

Rechtfertigung: Diese Annahme ist korrekt, wenn die Wahrscheinlichkeit
des Eintreffens eines zweiten Ereignisses, wahrend der initialen Reaktion
auf das vorangegangene Ereignis, sehr kiein ist.

Esterel erlaubt das gleichzeitige Auftreten von mehreren

Eingabeereignissen. Die Reaktion ist in Esterel dann vollstandig, wenn das
System auf alle Ereignisse reagiert hat.

WS 10/11
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Determinismus

e Esterel ist deterministisch: auf eine Sequenz von Ereignissen (auch
gleichzeitigen) muss immer dieselbe Sequenz von Ausgabe Ereignissen

folgen.

e Alle Esterel-Anweisungen und -Konstrukte sind garantiert deterministisch.
Die Forderung nach Determinismus wird durch den Esterel Compiler
Uberprift.

e Durch den Determinismus wird die Verifikation von Anwendungen
wesentlich vereinfacht, allerdings birgt er auch die Gefahr, dass Ereignisse
y,vergessen” werden, falls sie exakt zeitgleich mit hoher priorisierten
Ereignissen eintreffen.

Echtzeitsysteme 39
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Grundlagen der Esterel Sprache: Signale / Sensoren

Die Kommunikation im System erfolgt durch Signale und Sensoren

— Sensoren stellen Messwerte zur Verfligung; Es muss immer ein Wert anliegen.

— Signale kdnnen zur Ein- und zur Ausgabe verwendet werden. Es muss nicht immer ein Wert anliegen.
Man unterscheidet dabei zwei Arten von Signalen:

— Wertbehaftete Signale (Signal liegt mit einem Wert an oder liegt nicht an)

— pure Signale (Signal liegt an oder nicht)

Esterel Programme konnen in mehrere Module aufgeteilt werden

Kommunikation der Module erfolgt Gber einen Broadcast-Mechanismus

Module Module Module
M1 M2 e Mk

! ! !

Instanteous Signal Broadcast Mechanism

WS 10/11
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Grundlagen der Esterel Sprache: Programmsteuerung

e Das Verhalten des Programms wird durch Signale beeinflusst:
— emit: Ein Signal wird ausgesandt.
— await: Auf das Auftreten eines Signals wird gewartet.
— present: Priift, ob ein Signal anliegt.
e Die Ausfiihrung eines Moduls kann mittels abort abgebrochen werden:
— Syntax: abort Body when Exit_Condition
e Ein periodisches Ausfiihren von Anweisungen kann mit every umgesetzt werden.
— Syntax: every Occurrence do Body end every
e Komposition von Anweisungen:
— Blocke von Befehlen (Module) konnen nacheinander oder gleichzeitig ausgefihrt werden.
— Blocke von Befehlen (Module) konnen wiederholt ausgefiihrt werden.

— Blocke von Befehlen (Module) konnen unterbrochen werden.

Echtzeitsysteme 91
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Beispiel: Einfache Temperaturregelung

Temperatur
Monitoring

COLD/
NORMAL /
HOT

Heating Control

WS 10/11
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Beschreibung Beispiel

e Ziel: Regelung der Temperatur (Betriebstemperatur 5-40 Grad Celsius)
mittels eines sehr einfachen Reglers.

e Ansatz:

— Nahert sich die Temperatur einem der Grenzwerte, so wird der Lifter bzw. die Heizung
(Normalstufe) eingeschaltet.

— Verbleibt der Wert dennoch im Grenzbereich, so wird auf die hochste Stufe geschaltet.

— Ist der Wert wieder im Normalbereich, so wird (zur Vereinfachung) der Liifter bzw. die
Heizung wieder ausgeschaltet.

— Wird die Betriebstemperatur lGber- bzw. unterschritten, so wird ein Abbruchssignal
geschickt.

Echtzeitsysteme 93
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Esterel Code fiir Temperatur-Regelung (Auszug)

module TemperatureControler: loop
input TEMP: integer, SAMPLE_TIME, DELTA_T; await
output HEATER_ON, HEATER_ON_STRONG, case COLD do

HEATER_OFF,VENTILATOR_ON, VENTILATOR_OFF,

emit HEATER_ON;
VENTILATOR_ON_STRONG, ABORT; -

abort
relation SAMPLE_TIME => TEMP; await NORMAL;
emit HEATER_OFF;
when DELTA_T do
emit HEATER_ON_STRONG;
await NORMAL;
emit HEATER_OFF;

signal COLD, NORMAL, HOT in
every SAMPLE_TIME do
await immediate TEMP;
if PTEMP<5 or ?TEMP>40 then emit ABORT
elsif ?TEMP>=35 then emit HOT

end abort
elseif "TEMP<=10 then emit COLD case HOT do
else emit NORMAL %...
end if end await
end every end loop
1 end signal
end module

Echtzeitsysteme
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Esterel-Konstrukt: Module

e Module definieren in Esterel (wiederverwendbaren) Code. Module haben dhnlich
wie Unterprogramme ihre eigenen Daten und ihr eigenes Verhalten.

* Allerdings werden Module nicht aufgerufen, vielmehr findet eine Ersetzung des
Aufrufs durch den Modulcode zur Ubersetzungszeit statt (Inlining).

e Globale Variable werden nicht unterstitzt. Ebenso sind rekursive
Moduldefinitionen nicht erlaubt.

e Syntax:
%this 1s a line comment
module module-name:
declarations and compiler directives
%signals, local variables etc.
body
end modulle % end of module body

Echtzeitsysteme o5
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Esterel-Konstrukt: Parallele Komposition

e Zur parallelen Komposition stellt Esterel den Operator || zur Verfligung.
Sind P1 und P2 zwei Esterel-Programme, so ist auch P1||P2 ein Esterel-
Programm mit folgenden Eigenschaften:

— Alle Eingabeereignisse stehen sowohl P1 als auch P2 zur Verfligung.
— Jede Ausgabe von P1 (oder P2) ist im gleichen Moment fiir P2 (oder P1) sichtbar.

— Sowohl P1 als auch P2 werden parallel ausgefihrt und die Anweisung P1||P2 endet
erst, wenn beide Programme beendet sind.

— Es konnen keine Daten oder Variablen von P1 und P2 gemeinsam genutzt werden.

e Zur graphischen Modellierung stehen parallele Teilautomaten zur
Verfligung.

Echtzeitsysteme
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Signale

e Zur Kommunikation zwischen Komponenten (Modulen) werden Signale

eingefihrt. Signale sind eine logische Einheit zum Informationsaustausch
und zur Interaktion.

e Die Deklaration eines Signals erfolgt am Beginn des Moduls. Der
Signalname wird dabei typischerweise in GrolSbuchstaben geschrieben.
Zudem muss der Signaltyp festgelegt werden.

e Esterel stellt verschiedene Signale zur Verfiigung. Die Klassifikation erfolgt
nach:

— Sichtbarkeit: Schnittstellen (interface) Signale vs. lokale Signale
— Enthaltener Information: pure Signale vs. wertbehaftete Signale (typisiert)

— Zugreifbarkeit der Schnittstellensignale: Eingabe (input), Ausgabe(output), Ein- und

Ausgabe (inputoutput), Sensor (Signal, das immer verfligbar ist und das nur iber den
Wert zugreifbar ist)

Echtzeitsysteme
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Esterel-Konstrukt: Broadcast-Mechanismus

e Versand: Der Versand von Signalen durch die emi t Anweisung (terminiert sofort) erfolgt tiber einen
Broadcast-Mechanismus, d.h. Signale sind immer sofort fir alle anderen Module verfligbar.
Die sustain Anweisung erzeugt in jeder Runde das entsprechende Signal und terminiert nicht.

Zugriff: Prozesse konnen per awalt auf Signale warten oder priifen, ob ein Signal momentan vorhanden
ist (1F). Auf den Wert eines wertbehafteten Signals kann mittels des Zugriffsoperator ? zugegriffen

werden.
Module Module Module
M1 M2 e Mk
Instanteous Signal Broadcast Mechanism
Echtzei
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Esterel-Konstrukt: Ereignisse (Events)

Ereignisse setzen sich zu einem bestimmten Zeitpunkt
(instant) aus den Eingabesignalen aus der Umwelt und den
Signalen, die durch das System als Reaktion ausgesendet
werden, zusammen.

Esterel-Programme konnen nicht direkt auf das ehemalige
oder zukUnftige Auftreten von Signalen zurlckgreifen. Auch

l, ~h+ f A nhn Al P | | -F NA n+
kann nicht auf einen enema ailgen oder zukunf tgen ividoment

zugegriffen werden.

Einzige Ausnahme ist der Zugriff auf den letzten Moment.
Durch den Operator pre kann das Auftreten in der

vorherigen Runde Uberprift werden.

WS 10/11
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Beziehungen (relations)

Der Esterel-Compiler erzeugt aus der Esterel-Datei einen endlichen Automaten.
Hierzu missen fur jeden Zustand (Block) samtliche Signalkombinationen getestet
werden.

Um bei der automatischen Generierung des endlichen Automaten des Systems die
GroRe zu reduzieren, kénnen Gber die relation Anweisung Einschrankungen in

Bezug auf die Signale spezifiziert werden:

relation Master-signal-name => Slave-signal-name;

Bei jedem Auftreten des Mastersignals muss auch das Slave-Signal verfligbar sein.

relation Signal-name-1 # Signal-name-2 # ... # Signal-
name-n;

In jedem Moment darf maximal eines der spezifizierten Signale Signal-name-1,
Signal-name-2 ,..., Signal-name-n prasent sein.

WS 10/11
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Zeitdauer

e Die Zeitachse wird in Esterel in diskrete Momente (instants)
aufgeteilt. Uber die Granularitat wird dabei in Esterel keine
Aussage getroffen.

e Zur deterministischen Vorhersage des zeitlichen Ablaufes von
Programmen wird jede Anweisung in Esterel mit einer
genauen Definition der Ausfuhrungszeitdauer verknipft.

e So terminiert beispielsweise emit sofort, wahrend awalt so
viel Zeit benotigt, bis das assoziierte Signal verfligbar ist.

e Auf den folgenden Folien werden die wichtigsten Konstrukte
erlautert.
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Esterel-Konstrukt: await Anweisung

await
case Occurence-1 do Body-1
case Occurence-2 do Body-2
case Occurence-n do Body-n
end awalt;

e Mit Hilfe dieser Anweisung wird auf das Eintreten einer Bedingung gewartet. Im
Falle eines Auftretens wird der assoziierte Code gestartet. Werden in einem
Moment mehrere Bedingungen wahr, entscheidet die textuelle Reihenfolge. So
kann eine deterministische Ausfihrung garantiert werden.

Echtzeitsysteme
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Esterel-Konstrukt: Unendliche Schleife (infinite loop)

loop Body end loop;

e Mit Hilfe dieser Anweisung wird ein Stiick Code Body endlos
ausgefuhrt. Sobald eine Ausfuhrung des Codes beendet wird,
wird der Code wieder neu gestartet.

e Bedingung: die Ausfiihrung des Codes darf nicht im gleichen
Moment, indem sie gestartet wurde, terminieren.
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Esterel-Konstrukt: abort

Zur einfacheren Modellierung konnen Abbruchbedingungen nicht nur
durch Zustandstbergange, sondern auch direkt mit Makrozustanden
verbunden werden.

Dabei wird zwischen zwei Arten des Abbruches unterschieden:

— weak abort: die in der Runde vorhandenen Signale werden noch verarbeitet, danach
jedoch der Abbruch vollzogen

— strong abort: der Abbruch wird sofort vollzogen, eventuell vorhandene Signale ignoriert.

In der Sprache Esterel wird eine Abbruchbedingung durch das Konstrukt
abort Body when Exit _Condrtion

bzw.

abort Body when immediate Exit _Condition
ausgedruckt.

WS 10/11

Echtzeitsysteme 104
Lehrstuhl Informatik VI — Robotics and Embedded Systems



. | Embedded Systems

Esterel-Konstrukt: Lokale und wertbehaftete Signale

signal Signal-decl-1,Signal-decl-
2,...,S1gnal-decl-n 1n

Body
end;

e Durch diese Anweisung werden lokale Signale erzeugt, die nur
innerhalb des mit Body bezeichneten Code verfligbar sind.

Signal-name: Signal-type

e Der Typ eines wertbehaften Signals kann durch diese
Konstruktion spezifiziert werden.

Echtzeitsysteme
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Esterel-Konstrukt: every Anweisung

Mit Hilfe der every Anweisung kann ein periodisches Wiederstarten
implementiert werden.

Syntax:

every Occurence do
Body

end every

Semantik: Jedes Mal falls die Bedingung Occurence erfiillt ist, wird der Code
Body gestartet. Falls die nachste Bedingung Occurence vor der Beendigung der
Ausfihrung von Body auftritt, wird die aktuelle Ausfiihrung sofort beendet und
eine neue Ausfuhrung gestartet.

Es ist auch moglich eine Aktion in jedem Moment zu starten:
every Tick do

Body
end every;

WS 10/11
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Esterel-Konstrukt: if Anweisung in Bezug auf Signale

e Durch Verwendung der if- Anweisung kann auch die Existenz eines Signals
geprift werden.

e Syntax:
1T Signal-Name then
Body-1
else
Body-2

e Semantik: Bei Start dieser Anweisung wird gepruft, ob das Signal
Signal-Name verfiigbar ist. Ist es verfligbar, so wird der Code von
Body-1 ausgefiihrt, anderenfalls von Body-2. Innerhalb der Anweisung
1 T kann auch entweder der then Body-1 oder der else Body-2 -
Teil weggelassen werden.

Echtzeitsysteme
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Automaten zur Modellierung von reaktiven Systemen
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Automaten im Kontext von reaktiven Systemen

e  Durch graphische Darstellung (z.B. Automaten) kann die Verstandlichkeit des Codes stark
verbessert werden.

e Einreaktives System kann durch die zyklische Ausfihrung folgender Schritte beschrieben
werden:

1. Lesen der Eingangssignale
2. Berechnung der Reaktionen
3. Auslosen der Ausgangssignale

e Die zyklische Ausfihrung kann im Automatenmodell wie folgt interpretiert werden:
1. Lesen der Eingabe im aktuellen Zustand
2. Berechnen der Zustandsibergangsfunktion und ggfs. Zustandswechsel
3. Erzeugung von Ausgangssignalen (abhangig von alten Zustand und gelesenem Eingangssignal)

e Die Synchronitdtshypothese bedeutet im Bezug auf den Automaten, dass im Vergleich zur
Zeit fur Anderungen der Umgebung eine vernachlassigbare Zeit fir die Berechnung der
Zustandslibergange und Ausgabefunktion benoétigt wird.
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Endliche Automaten

e  Ein klassischer endlicher Automat (Q, 2, 3, S, F)
ist eine endliche Menge von Zustanden und
Zustandslibergangen mit:

— endlicher Menge von Zustdnden Q
— endliches Eingabealphabet >’
—  Ubergangsfunktiond:Qx>— Q
— Endlicher Menge von Startzustanden S
@ — Menge von Endzustinden F € Q
‘25 e Umdie Verstandlichkeit zu verbessern, werden
&

nur deterministische Automaten modelliert,
also |S|=1 und 4(q,0)=q" A 8(g,a)=q" = q'=q"

o Problem bei der klassischen Definition von
Automaten: Ausgaben konnen nicht modelliert
werden.
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Automaten mit Ausgaben

Mealy- und Moore-Automaten unterstitzen die
Ausgabe von Signalen

Die Ausgaben von Mealy-Automaten (Q,2.,Q, 9,
A, S,F) sind dabei an die Uberginge gebunden
mit

- Q,2,9,S, Fwie bei klassischem Automat
— Ausgabealphabet Q2
— Ausgabefunktion A: Qx> — Q

Bei Moore-Automaten (Q,2.,Q, d, A, S,F) ist die
Ausgabe dagegen von den Zustanden abhangig:

- Q2,9,79,S, Fwie bei Mealy-Automat
— Ausgabefunktion A: Q — Q

Moore- und Mealy-Automat sind gleich machtig:
sie kdnnen ineinander konvertiert werden.

OPEN

WS 10/11
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Harel-Automaten / Statecharts

e Heutiger Standard zur Beschreibung von reaktiven Systemen sind die von
David Harel 1987 vorgeschlagenen Statecharts.

e Statecharts zeichnen sich durch folgende Eigenschaften aus:

— Vereinigung der Eigenschaften von Mealy- und Moore-Automaten
e Ausgaben in Abhangigkeit von Zustandsiibergangen moglich

e Durchfiihrung von Ausgaben beim Erreichen eines Zustands (ONENtry) oder Verlassen eines
Zustandes (ONEX1t)

— Zur Erhohung der Lesbarkeit: Hierarchische Strukturierung von Teilautomaten maoglich
inkl. Gedachtnisfunktionalitat (History)

— Darstellung paralleler Ablaufe durch parallele Teilautomaten.

— Verknupfung von Zustanden mit Aktionen: Befehle do (zeitlich begrenzte Aktivitat),
throughout (zeitlich unbegrenzte Aktivitat)

— Einfuihrung spontaner bzw. iiberwachter (guarded) Uberginge

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems

WS 10/11 112



m | Robotics and Informatik
Embedded Systems

Safe State Machine

e Esterel benutzt eine eigene Klasse von Automaten, die den
Statecharts sehr ahnlich sind:

— Vereinigung der Eigenschaften von Mealy- und Moore-Automaten
e Ausgaben in Abhangigkeit von Zustandsiibergangen moglich

e Durchfiihrung von Ausgaben beim Erreichen eines Zustands (ONExX1t) oder
Verlassen eines Zustandes (ONENtry)

— Zur Erhohung der Lesbarkeit: Hierarchische Strukturierung von Teilautomaten
moglich inkl. Gedachtnisfunktionalitat

— Darstellung paralleler Ablaufe durch parallele Teilautomaten.

zeltlich begrenzte

— Einfihrungspentaner bzw. iberwachter (guarded) Uberginge
— Zusatzliche Esterel abhangige Konstrukte (z.B. pre Operator)
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Beispiel als Automat

SAMPLE_TIME/

#7TEMP >= 35/ #ITEMP < 5 or 2TEMP > 40/
#emit HOT' T #emit ABORT i
#HOTVENTILATOR_ON #COLDHEATER_ON
#?TEMP > 10 or ?TEMP < 35
#2TEMP <= 10/
heat_up_cool_down
#emit COLD" ’ .
#emit NORMAL VENTILATOR_ON/START_TIMER HEATER_ON/START TIMER
TIMER_EXPIREDHEATER_ON_STRONG
TIMER_EXPIRED/VENTILATOR_ON_STRONG
=1
NORMALHEATER_OFF
NORMALNVENTILATOR_OFF
WS 10/11 Echtzeitsysteme 114
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Beispiel als Automat — Teil 1

#ITEMP == 35/ Z7TEMP = 3 or 7TEMP = 40/

#emit HOT' [ T #'emit ABORT

#ZTEMP = 10 or ?TEMP < 35
HITEMP <= 10/

#lermit COLD! et NORMAL'
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Beispiel als Automat — Teil 2

<25
#HOTAENTILATOR_ON

. Measurement . <1>

#COLDMHEATER_ON

heat_up_cool_down =)

VENTILATOR_ON/START_TIMER HEATER_ON/START_TIMER

TIMER_EXPIREDVHEATER_ON_STRONG
TIMER_EXPIREDAVENTILATOR _ON_STRONG

=
NORMALHEATER_OFF

NORMALNVENTILATOR_OFF

Echtzeitsysteme
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Modellierung von Echtzeitsystemen

Verifikation von Echtzeitsystemen - Einsatz von Formalen Methoden
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Problemstellung

,As soon as we started programming, we
found to our surprise that it wasn‘t as easy to
get programs right as we had thought.
Debugging had to be discovered.

| can remember the exact instant when |
realized that a large part of my life from then
on was going to be spent in finding mistakes in
my own programs.”

Maurice Wilkes.
(Turing Award 1967)

Echtzeitsysteme
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Verifikation & Validierung

e Verifikation: Um die Korrektheit von Programmen in Bezug auf die
Spezifikation zu garantieren, wird eine formale Verifikation benutzt. Dazu
werden mathematische Korrektheitsbeweise durchgefihrt.

e Validierung: Durch eine Validierung kann tGberpruft werden, dass das
System als Modell hinreichend genau nachgebildet wird.
Techniken:

Inspektion
Plausibilitatsprifung
Vergleich unabhangig entwickelter Modelle

Vergleichsmessung an einem Referenzobjekt

WS 10/11
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Ubersicht tiber (formale) Methoden

e Deduktive (SW-)Verifikation

— Beweissysteme, Theorembeweiser

e Model Checking

— far Systeme mit endlichem Zustandsraum

— Anforderungsspezifikation mit temporaler Logik

e Testen

— spielt in der Praxis eine grof3e Rolle
— sollte systematisch erfolgen — ausgereifte Methodik

— ... stets unvollstandig

Echtzeitsysteme
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Verifikation in der Realitat

e In der Industrie wird der Begriff Verifikation haufig im
Zusammenhang mit nicht formalen Methoden verwendet:

— Testen, Strategien:
e 100% Befehlsabdeckung (Statement Coverage)
e 100% Zweigliberdeckung (Branch Coverage)
e 100% Pfadiiberdeckung (Path Coverage)
e Siehe auch http://www.software-kompetenz.de/?10764

— Code-Reviews

— Verfolgbarkeitsanalysen
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Testen

Mit Testen ist es moglich die Existenz von Fehlern
nachzuweisen, nicht jedoch deren Abwesenheit.

e Testen ist von Natur aus unvollstandig (non-exhaustive)

e Eswerden nur ausgewahlte Testfdlle / Szenarien getestet,
aber niemals alle méglichen.
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Deduktive Methoden

e Nachweis der Korrektheit eines Programms durch math.-logisches SchlieRen

e Anfangsbelegung des Datenraums — Endbelegung

¢ [nduktionsbeweise, Invarianten

— klass. Bsp: Pradikatenkalkiil von Floyd und Hoare, Betrachten von Einzelanweisungen

eines Programmes:

/ Vorbedingung /L>

Anweisung

—7/Nachbedingung/

e Programmbeweise sind aufwandig, erfordern Experten

e i.A. nur kleine Programme verifizierbar

e Noch nicht vollautomatisch, aber es gibt schon leistungsfahige Werkzeuge

WS 10/11
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Temporale Logik

e Mittels Verifikation soll Gberprift werden, dass:

— Fehlerzustande nie erreicht werden
e Der Aufzug soll nie mit offener Tir fahren.

— ein System irgendwann einen bestimmten Zustand erreicht (und evtl. dort verbleibt)
e Nach einer endlichen Initialisierungsphase, geht der Aufzug in den Betriebsmodus Uber.

— Zustand x immer nach Eintreten des Zustandes y auftritt.

e Nach Driicken des Tasters im Stockwerk wird der Aufzug in einem spateren Zustand auch
dieses Stockwerk erreichen.

e Um solche Aussagen auch fir Rechner lesbar auszudriicken, kann temporale Logik,
z.B. in Form von LTL (linear time temporal logic), verwendet werden.

e In LTL werden Zustandsubergange und damit auch die Zeit als diskrete Folge von
Zustanden interpretiert.

Echtzeitsysteme
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Kripke-Struktur

e Zur Darstellung eines Systems werden Kripke-Strukturen

K=(V,I,R,B) und eine endliche Menge P von atomaren logischen Aussagen
verwendet.

— V:Menge binarer Variablen (z.B. Tur offen, Aufzug fahrt)

— Die Zustandsmenge S ergibt sich aus allen moglichen Kombinationen Gber V,
somit gilt S =2V

— Menge der méglichen Anfangszustinde I &= §
— R:Transitionsstruktur R @85S X §

— B: Bewertungsfunktion S x P — {true,false} zur Feststellung, ob ein Zustand eine
Eigenschaft auf P erfillt

e Mittels Model-Checking muss nun nachgewiesen werden, dass eine gewisse
Eigenschaft P ausgehend von den Anfangszustanden

— immer gilt
— schlieBlich erfullt wird

Echtzeitsysteme
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Explizites Model Checking: Verfahren

e Ausgehend von den Startzustanden exploriert der Model Checker
mogliche Nachbarzustande:

— Auswahl eines noch nicht evaluierten Zustandes

— Prifung aller moglichen Zustandstibergange:
e bereits bekannter Zustand: verwerfen

e unbekannter Zustand, Eigenschaft prifen
— falls Eigenschaft nicht erflllt, Abbruch und Prasentation eines Gegenbeispiels

— falls erfillt, zur Menge der nicht evaluierten Zustande hinzufiigen

— Abbruchbedingung: alle erreichbaren Zustande wurden tberprift

e Problem: Zustandsexplosion —

e Literaturhinweis: Edmund M. Clarke, Orna Grumberg,
Doron A. Peled, Model Checking, 1999, MIT Press
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Umgang mit Model Checking

reales System Anforderungen
Modellierung i Formalisierung
Modell des formalisierte
realen Systems Anforderungen
A A
korrigiere Model Checker .
. nachste
Modell (Expansion des
Zustandsraums, Anforderung

Vergleich der einzelnen
Zustande mit den
Anforderungen)

Nein + Ja
Gegenbeispiel

> fertig
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Probleme mit formalen Methoden

e Entwickler empfinden formale Methoden haufig als zu kryptisch

e Beispiel TLA:

HCini & A hr € {0, ...,23}
HCnxt = A hr' = IF hr #23THEN hr + 1 ELSE 0
HC = A HCini
A OHCnxt

e Neue Ansatze: Erweiterung der Programmier / Modellierungssprachen,
automatische Ubersetzung
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Beispiel: Verifikation von Esterel-Programmen

e Esterel-Verifier xeve

— Einfach: Verifikation der sicheren (Nicht-)Auftretens von Signalen

— Komplexe Bedingungen: Codierung als Esterel-Programm (Observer), dessen Verhalten mit dem des
Ausgangsprogrammes geschnitten wird

e Grundsatzliche Vorgehensweise:
— Finden von Fehlern in den Annahmen / Modellen mit begrenztem Model Checker

— Nachweis der Korrektheit des verbesserten Modells in Bezug auf die korrigierten
Eigenschaften mit unbegrenztem Model Checking / symbolischen Model Checking

e Esterel Studio

— Eingebaute Verifikationsfunktionalitat zur einfachen Verifikation von Programmen

— Zur Modellierung der verschiedenen Eigenschaften kann das Schlisselwort assert verwendet
werden.

— Im Verifikationsmodus kdnnen die Eigenschaften dann getestet werden, dabei stehen Methoden
zum unbegrenzten / in der Testtiefe begrenzten Modell Checking, sowie zum symbolischen Model
Checking zur Verfigung.

e Details siehe Demonstration: Bus-Arbiter (xeve)
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Bus-Arbiter Beispiel
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Verifikation ist immer nur auf Modellebene

int16_t number; float share;

Signal e,end;

Prozess 1: Prozess 2:

number:=1; while (true)

while (true) {

{ wait(end);
wait(e); share:=1/number;
number++; print(share);

} number:=1;

}

Was kann hier schiefgehen (unabhangig von inhalticher Korrektheit)?
Problem Uberlauf: Annahme Ereignisse zwischen zwei Endsignalen begrenzt (<1000)?
Problem: Atomare Erh6hung, korrekt auf 16-Bit Controller, falsch auf 8-Bit Controller.
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Kapitel 3

Nebenlaufigkeit
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Inhalt

e Motivation

e Unterbrechungen (Interrupts)
e (Software-) Prozesse

e Threads

e Interprozesskommunikation (IPC)
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Spriger-tabubach

— Edward Lee: The Problem with Threads:
http://www.eecs.berkeley.edu/Pubs/TechRpts/2006/EECS-2006-1.pdf

—  http://www.beyondlogic.org/interrupts/interupt.htm

—  http://www.lInl.eov/computing/tutorials/pthreads/
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Definition von Nebenlaufigkeit

e Allgemeine Bedeutung: Nebenlaufige Ereignisse sind nicht kausal
abhangig. Ereignisse (bzw. Ereignisfolgen) sind dann nebenlaufig, wenn
keines eine Ursache im anderen hat.

e Bedeutung in der Informatik: Nebenlaufig bezeichnet hier die Eigenschaft
von Programmcodes, nicht linear hintereinander ausgefihrt werden zu
mussen, sondern zeitlich parallel zueinander ausfihrbar zu sein.

e Aktionen (Programmschritte) konnen parallel (gleichzeitig oder quasi
gleichzeitig) ausgefiihrt werden, wenn keine das Resultat der anderen

(siehe spater) auf einem oder mehreren Prozessoren bezeichnet man als
Multitasking. Die parallele Ausfiihrung von Teilsequenzen innerhalb eines
Prozesses heil3t Multithreading.

Echtzeitsysteme
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Motivation

e Grunde fir nebenlaufige Ausfihrung von Programmen in
Echtzeitsystemen:

— Echtzeitsysteme sind haufig verteilte Systeme (Systeme mit mehrere Prozessoren).
— Zumeist werden zeitkritische und zeitunkritische Aufgaben parallel berechnet.
— Bei reaktiven Systemen ist die maximale Antwortzeit haufig limitiert.
— Abbildung der parallelen Ablaufe im technischen ProzeR
e Aber: kleinere (Monoprozessor-)Echtzeit-Systeme verzichten haufig auf
die parallele Ausfihrung von Code, weil der Aufwand fur die
Prozelsverwaltung zu hoch ist.
Dennoch auch hier: typischerweise Parallelverarbeitung in

,Hauptprogramm® und ,Unterbrechungsbehandler” (interrupt service
routine, interrupt handler)

Echtzeitsysteme
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Anwendungsfalle fiir Nebenlaufigkeit (Unterbrechungen)

S
Thermo-
meter

Signal falls Temperaturwert Gberschritten wird
= Unterbrechungen (interrupts)

Allgemeines Anwendungsgebiet: hauptsachlich zur Anbindung von
externer Hardware
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Anwendungsfalle fiir Nebenlaufigkeit (Prozesse)

Mieroconmeller AMierocommeller Miereeonmaller
MC6SHCI1 [ | MC68HCI1 [ | MC68HCIL
Frize FRevolver Mefstation
o8 o= &
| }{WF EL.JB Microcontoller
Microcontroller Robor 22 [ESE=L o — il
MC 68 HC 11 Eingabe [T = i ] E———
Eingabe A — = . e
[ BarcodeLezer eRET R ot L
== | bdddr= {8Hd:
ber |19
— ] | : :
I | o 1schertechmik - Modell
| I Fernpunpoammersunzen
| AT 486 : LynxOS LynxOS Windows
: I* - AT 486 l AT 486
|
: | Kol a2 Plamg 4, Moz
: Planung : E|]_1en;|et | F&u}.uen:.\mﬂnuﬂga: |
- 1 _ |
Verteiltes System zur Steuerung der Industrieanlage => Prozesse (tasks)
Allgemeine Anwendungsgebiete: verteilte Systeme, unterschiedlichen Anwendungen auf einem
Prozessor
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Anwendungsfille fiir Nebenlaufigkeit (Threads)

Reaktion auf Nutzereingaben trotz Berechnungen (z.B. Ubersetzen eines Programmes)

= leichtgewichtige Prozesse (Threads)

Allgemeines Anwendungsgebiet: unterschiedliche Berechnungen im

gleichen Anwendungskontext
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Nebenlaufigkeit

Prozesse
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Definition

* Prozess: Abstraktion eines sich in Ausfihrung befindlichen Programms

e Die gesamte Zustandsinformation der Betriebsmittel fir ein Programm wird als
eine Einheit angesehen und als Prozess bezeichnet.

* Prozesse konnen weitere Prozesse erzeugen = Vater-,Kinderprozesse.

Prozess
Prozesskontext
Programm-
code CPU Register | | MMU Register
Dateiinfo
Stack Zugriffsrechte Kernelstack

Echtzeitsysteme
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Prozessausfiuhrung

e Zur Prozessausfihrung werden diverse Resourcen bendtigt, u.a.:

— Prozessorzeit
— Speicher

— sonstige Betriebsmittel (z.B. spezielle Hardware)

e Die Ausfiihrungszeit ist neben dem Programm abhangig von:
— Leistungsfahigkeit des Prozessors
— Verfugbarkeit der Betriebsmittel
— Eingabeparametern

— Verzogerungen durch andere (wichtigere) Aufgaben
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Prozesszustande (allgemein)

Nicht
existent
(non-
existing)

Nicht
existent
(non-
existing)

Angelegt
(created)

Beendet
(terminated)

Laufend
(running)

blockiert
(blocked)

Angehalten
(suspended)
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Prozef3zustande in Unix

Nicht
existent
(non-

existing)
fork
Preempted
Angelegt
(created) .
Kein ausreichender Rickkehr zum
preemp Benutzer

Speicher (nur
mdglich, falls vom
System unterstitzt)

genug Speicher
vorhanden

Laufend im
Kernel
(running)

Laufend im
user space

Systemaufruf,

Rescheduling

Bereit,ausge\ Einlagern (swap in) /" pereit im Unterbrechung

lagert > Speicher (interrupt)

read - read .

(ready) auslagern (swap out) (ready) exit

wakeup wakeup

Schlafend, Schlafend
ausgelagert |« im Speicher

(sleep) swap out (sleep)
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Fragen bei der Implementierung

e Welche Betriebsmittel sind notwendig?

e Welche Ausfiihrungszeiten besitzen einzelne Prozesse?
e Wie kdnnen Prozesse kommunizieren?

e Wann soll welcher Prozess ausgefihrt werden?

e Wie kdnnen Prozesse synchronisiert werden?
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Klassifikation von Prozessen

e periodisch vs. aperiodisch
e statisch vs. dynamisch

e Wichtigkeit der Prozesse (kritisch, notwendig, nicht
notwendig)

e speicherresident vs. verdrangbar

e Prozesse konnen auf

— einem Rechner (Pseudoparallelismus)
— einem Multiprozessorsystem mit Zugriff auf gemeinsamen Speicher

— oder auf einem Multiprozessorsystem ohne gemeinsamen Speicher

ausgefuhrt werden.
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Leichtgewichtige Prozesse (Threads)

e Der Speicherbedarf von Prozessen ist in der Regel groR (CPU-
Daten, Statusinformationen, Angaben zu Dateien und EA-
Geraten...).

e Bei Prozesswechsel mussen die Prozessdaten ausgetauscht
werden = hohe Systemlast, zeitaufwendig.

e Viele Systeme erfordern keine komplett neuen Prozesse.

e Vielmehr sind Programmablaufe nétig, die auf den gleichen
Prozessdaten arbeiten.

= Einfihrung von Threads
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Threads

Prozess

Thread 1
| Befehlszéhler |

| Stacksegment |

Thread 2
| Befehiszahler |

Codesegment

| Stacksegment |

Dateien Datensegment

Echtzeitsysteme
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Prozesse vs. Threads

e Verwaltungsaufwand von Threads ist deutlich geringer

e Effizienzvorteil: bei einem Wechsel von Threads im gleichen
Prozessraum ist kein vollstandiger Austausch des
Prozesskontextes notwendig.

e Kommunikation zwischen Threads des gleichen Prozesses
kann Uber gemeinsamen Speicher erfolgen.

e Zugriffe auf den Speicherbereich anderer Prozesse fihren zu
Fehlern.

e Probleme bei Threads: durch die gemeinsame Nutzung von
Daten kann es zu Konflikten kommen.

Echtzeitsysteme
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Nebenlaufigkeit

Unterbrechungen
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Binding Rechnersystem-Umwelt

e Es muss ein Mechanismus gefunden werden, der es erlaubt, Anderungen der
Umgebung (z.B. Druck einer Taste) zu registrieren.

e 1. Ansatz: Abfrage (Polling)
Es werden die E/A-Register reihum nach Anderungen abgefragt und bei
Anderungen spezielle Antwortprogramme ausgefiihrt.

— Vorteile:

e bei wenigen EA-Registern sehr kurze Latenzzeiten

e bei einer unerwarteten Ereignisflut wird das Zeitverhalten des Programms nicht bermalig
beeinflusst

e Kommunikation erfolgt synchron mit der Programmausfihrung
— Nachteile:

e die meisten Anfragen sind unnétig

e hohe Prozessorbelastung

e Reaktionszeit steigt mit der Anzahl an Ereignisquellen
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Losung: Einfuhrung des Begriffs der Unterbrechung

e 2. Ansatz: Unterbrechung (Interrupt)

e Eine Unterbrechung stoppt die Verarbeitung des laufenden
Programmes. Die Wichtigkeit des Ereignisses, welches die
Unterbrechung ausgelost hat, wird Uberpruft. Darauf
basierend erfolgt die Entscheidung, welche Reaktion erfolgt.

e Vorteile:

— Prozessorressourcen werden nur dann beansprucht, wenn es notig ist

e Nachteile:

— Nicht-Determinismus: Unterbrechungen asynchron zum Programmlauf (und
zum Prozessorzustand) eintreffen.

Echtzeitsysteme
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Unterbrechungen

Unterbrechungen: Stopp des Hauptprogrammablaufs, Aufnahme der
Programmausfiihrung eines ,,Unterbrechungsbehandlers (UBB)“ an einer anderen
Stelle; nach Beendigung des UBB (zumeist) Rickkehr an die Stelle des Auftritts der
Unterbrechung im Hauptprogramm.

Synchrone Unterbrechungen: treten, falls sie auftreten, immer an derselben Stelle
im Programmcode auf. Man bezeichnet sie auch als Traps oder Exceptions bzw.
,Software-Interrupts”

Asynchrone Unterbrechungen: Auftrittszeitpunkt ist unbestimmt; es kann nicht
gesagt werden, an welcher Stelle der Hauptprogrammausfiihrung der Prozessor
zum Zeitpunkt der Unterbrechung ist. Asynchrone Unter-brechungen werden auch
als Interrupts bezeichnet; weil sie von der Hardware-Peripherie erzeugt werden,
auch als Hardware-Interrupts. Sie Gben , Briickenfunktion” zwischen Hardware und
Software aus.

WS 10/11
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Synchrone Unterbrechungen (Traps/Exceptions)

e Werden durch das Programm selbst ausgelost, d.h. dasselbe Programm, ausgefiihrt mit
denselben Parametern wird in der Regel an derselben Stelle dieselbe Unterbrechung
auslosen (vorhersagbar in dieselbe ,Falle” laufen)

e Auslosung bei Fehler — Ausnahme/Exception, Beispiele:
— Arithmetikfehler (Division by zero, overflow, not-a-number NaN, ...)
— Speicherfehler (Page Fault, segment Fault, memory full, ...)
— Befehlsfehler (lllegal instruction, privileged instruction, bus error, ...)

— Peripheriefehler (End-of-file EOF, channel blocked, unknown device, ... )

e Bei Exceptions nur dann Rickkehr an den Auftrittspunkt, wenn die Fehlerbedingung im
Ausnahmebehandler beseitigt werden kann, andernfalls Abbruch (resumption vs.

termination)

e Auslosung durch spezifische Instruktion: Breakpoint, SWI, TRAP, INT, ... entweder zum
Zwecke des ,Debuggings” oder zum Aufruf von Betriebssystem-Diensten (z.B. MS-DOS ,,INT
21h“, siehe z.B. http://en.wikipedia.org/wiki/MS-DOS API)

e Traps konnen auch benutzt werden, um einen Hardware-Interrupthandler zu testen.
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Asynchrone Unterbrechungen (Interrupts)

e Werden durch externe Prozesse ausgelost, d.h. sind beziglich des genau-en
Auftrittszeitpunkts unvorhersagbar und zumeist nicht reproduzierbar

e Beispiele:

— Signalisierung ,normaler” externer Ereignisse durch periphere Einheiten (Timer,
Schalter, Grenzwertiliber-/unterschreitung, ... )

— Warnsignale der Hardware (Energiemangel, , Watchdog-timer” abgelaufen, ...)

— Beendigung einer Ein-/Ausgabeoperation (Wort von serieller Schnittstelle komplett
empfangen oder komplett gesendet, Operation von Coprozessor (DMA, FPU) komplett,

)

e Die Unterbrechungsbehandlung mul3 nebeneffektfrei verlaufen, d.h. das
Hauptprogramm darf nach AbschluR der Behandlung keinen veranderten
Ausfihrungs-Kontext vorfinden.

e Aber: typischerweise wird der Behandler zum Zwecke der Kommunikation Gber
globale Variable mit dem Hauptprogramm kommunizieren.
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Beispiel: Modellfabrik (Praktikum) mit
Prozessoren und INT-Quellen

Microconioller Microcomtroller Micreconroller
MCSSHC1] || MCeSsHCIl || MCESHCII
Frize FRaevolver Mafotation
d Revolvermaschine
A B
= i
- o0 =
I MCESEC 1T MeBitation Visseomel
- 5 T T Rebater_WIAL
Microcontroller i : — Faizzle
MC 68 HC 11 o Microcontroller T T
a 3 Zuichen: | =
| Eingabe - P 00D O e} i
Eingabe A - T = A Anspbe
Ticosonmolle Raboter Lages | ([ |] |
BarcodeLeser MC 68 HC 11 —— — e
b L L _lwl_ = | .

—_— =] |
| | P Fischertechmk - Modell
| LynxOS | .
| | l | Fertipungraomwveisungen I
I AT 486 : LynxOS LynxOS Windows
: I* S AT 486 I AT 486

|
| . ml e, =

| — Produktion: _—
: Planlulg | Ethernet | Produktionsanweisinges |
.- —____Xr_ _ _ _ ____ |
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Technische Realisierung von Interrupts

e Zur Realisierung besitzen Prozessoren einen oder
mehrere spezielle Interrupt-Eingange (typ. IRQ
oder INT-Anschlul8). Wird ein Interrupt aktiviert,

Vss 1

so fuhrt dies zur Ausfliihrung einer WY 2 93— #2000
Unterbrechungs-behandlungsroutine. nems—e e,
o . N.C. — s 36 N.C.

e Das Auslosen der Unterbrechungsroutine w0
entspricht einem Unterprogrammaufruf. Der e -7 4
Programmablauf wird an einer anderen Stelle - 1, 0 o
fortgesetzt und nach Beendigung der Routine (c o e o
(normalerweise) an der unterbrochenen Stelle - . i
fortgefahren. A o -

ABS 4—<: 14 27:1} DB6
AB6 15 261 DB7
AB7 s 25 ABLS
ABR - 247 _.-ABN
Pin-Belegung des MOS 6502-Prozessors (z.B. Commodore 64). ::o E:: zE, ::Z
Quelle: MCS 6500 HW-Manual, MOS Technology, Jan. 1976 ABI1 o le: ves
WS 10/11 Echtzeitsysteme 158

Lehrstuhl Informatik VI — Robotics and Embedded Systems



¥

+’| Robotics and Informatik
Embedded Systems

Durchfiihrung einer einfachen INT-Behandlung

IRQ-Anschlul? wird durch peripheres Gerat aktiviert

Wenn Interrupts momentan zugelassen sind: Beendigung der Abarbeitung der
gerade noch laufenden Instruktion

Sicherung der Register des Prozessors (Prozessorkontext) auf dem Stapelspeicher
(Stack) — insbesondere Sicherung des Programmzahlers; daflir spezielle
Instruktionen verfugbar

Sprung an den Behandler (entspricht Laden des Programmzahlers mit der
Programmstartadresse des Behandlers) — dies kann auf verschiedene Arten
erfolgen, siehe unten

Ausfihrung des Codes des Behandlers, an dessen Ende steht ein ,,Return from
Interrupt“-Befehl; dabei Signalisierung an Peripherie, daR Behandlung
abgeschlossen

Zuruckladen des gesicherten Prozessorregistersatzes, Ricksprung
(= Laden des Programmzahlers mit der Adresse der Instruktion, die auf diejenige
folgt, an der die Unterbrechung auftrat).

WS 10/11
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Beispiel INT beim 6502

e Bei Vorliegen eines IRQ wird der 16-Bit Speicher-Aufteilung fiir 6502 (in Hex-Adressen)
Programmzahler mit dem Inhalt der 8-Bit
Adressen FFFE und FFFF geladen. 0000-00FF - RAM for Zero-Page & Indirect-Memory
Addressing

e FFFE/F enthalt Adresse des (= Vektor auf)

0100-01FF - RAM for Stack Space & Absolute Addressing
IRQ-Behandler

0200-3FFF - RAM for programmer use

e FFFC/D enthalt Adresse des Reset- 4000-7FFF - Memory mapped 1/0
Behandlers 8000-FFF9 - ROM for programmer usage
e FFFA/B enthélt Adresse des NMI-
Behandlers. NMI: Non-Maskable- FFFA - Vector address for NMI (low byte)
Interrupt, kann nicht abgeschaltet werden FFFB - Vector address for NMI (high byte)
(also auch nicht durch fehlerhaftes FFFC - Vector address for RESET (low byte)
Programm) FFFD - Vector address for RESET (high byte)
FFFE - Vector address for IRQ & BRK (low byte)
FFFF - Vector address for IRQ & BRK (high byte)
WS 10/11 Echtzeitsysteme 160

Lehrstuhl Informatik VI — Robotics and Embedded Systems



=| Robotics and Informatik
Embedded Systems

Behandlung mehrerer Quellen von Interrupts

e  Beim 6502 nur ein IRQ-Eingang und nur ein
Vektor auf einen Behandler. Bei mehreren
Quellen fir Interrupts (z.B. serielle Schnittstelle,
Parallele Schnittstelle, Timer) werden daher die
Interrupt-Ausgange dieser Einheiten ,verodert”
und an den IRQ-Eingang gelegt. Alle Quellen
sind damit gleichberechtigt.

e  Damit ist keine automatische HW-Priorisierung
(nach Wichtigkeit der eintreffenden Interrupts)

e 1. INT], [EC IE]] [EC IE]] [EOQ IE} ___+3V
moglich. cre [ | po [7| Darr
e Der Behandler muf§ nach dem Auftritt des CPU
Interrupts Quelle fir Quelle abfragen, welche ———

den Interrupt verursacht hat (implizite
Priorisierung je nach Abfragereihenfolge)

e Einfache Moglichkeit der HW-Priorisierung:
Daisy-Chain (Prioritatskette). Die Einheit, die am

nachsten an der CPU liegt, hat die héchste Daisy-Chaining beim Z80-Prozessor

Prioritat (siehe Bild rechts) und sperrt Interrupts CTC: Counter-Timer-Circuit
anderer Quellen solange aus, bis der eigene PI1O: Parallel In-/Out
Interrupt abgearbeitet ist (INTACK durch DART: Dual Asynchronous Receiver

Prozessor signalisiert). Transmitter
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Vektorisierte Interrupt-Behandlung

e Verflugt ein Rechnersystem Uber viele N
Interrupt-Quellen (wie typischerweise im %
Bereich eingebetteter Systeme), ist es agonf—2i255 User defined _ _ _
- . . . 1431 Reserved The interrupt vector table is located in
zweckmaRig, flir jedes Gerat (mindestens) T3 the first 1024 bytes of memory at
einen Behandler vorzusehen und diesen 0401 Coprocessor_emor |1 2ddresses 000000H through 0003FFH.
nach dem Ereignisauftritt auch direkt S e v rra—
ausfihren zu kénnen. 0 30H S s everea 5 There are 256 dhyte enties (segment
02CH| _Segment not present |11
e Dazu Einfuhrung von vektorbasierten 028f | Iuvalid tasl state seg |10
|nterrupt_5ystemen_ gigg . Double fa:ﬂt — g |Seg highlSeg lowlOffset higHOffset lowl
.. . . . 0165 [ Undefined _Oprade | pl::;eﬁ Byte3  Byte2  Bytel Byte 0
* Prinzip: Gerat erzeugt nicht nur einen 014K Bound 5
Interrupt, sondern liefert dem Prozessor R e vrra ey
parallel auch eine eigene Kennung (z.B. 8- Do et ——
Bit Wert A). Dieser Wert A verweist auf poorl__Divide emor D
einen Tabelleneintrag, an dem sich die
Einsprung-Adresse des Behandlers * Typische Interrupt-Vektor-Tabelle
befindet. eines 8086-Systems im ,Real Mode*
+ 32-Bit-Adresse (4 Byte) pro Eintrag
e Exceptions und Interrupts folgen dem + 0 bis 31 sind Prozessor-interne Ausnahmen
gleichen Schema, d.h. Tabelleneintrag = + Hardware-Interrupts kénnen iber Interrupt-
Einsprungadresse fur Exception/Interrupt- Controller auf beliebige Tabellenplatze
Handler gelegt werden
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Vss (GND) 1 40 [ Vee (+5V)
Interrupt-(Priority)-Controller ot - Feied
AD12 4 37 A17/54
ADM1 5 36 A18/S5
. . . . . AD10 6 35 A19/S6
e Typischerweise wird mit der vektorbasierten Verwaltung auch ape o7 | T
eine Prioritatsverwaltung eingefiihrt. Klassisches Beispiel: der e de B R wMobE
- - ADG 31 RQ/GTO HoLD|
Interrupt-Controller 8259A des IBM-PC. ADs @ RaeTD oLt
. . . oy s AD4 29 TOCK | WR
* Verwaltet 8 Hardware-Interrupts und kann diese mit Prioritaten ADG x@ T |wo
belegen. Ist kaskadierbar, der PC/AT hatte zwei 8259A. o A - s
. ADOD 25 Qso ALE
e Typen der Interrupts beim PC/AT: NI 2 ast | TR
INTR 23 TEST
CLK 22 READY \
Vss (GND) 21 RESET |
00 Systemtaktgeber 08 Echtzeitsystemuhr maX MADE \
01 Tastatur 09 Frei ADDRESS BUS (16} |
02 Programmierbarer Interrupt-Controller 10 Frei oon!nojaus \l
03 Serielle Schnittstelle COM2 (E/A-Bereich 02F8) 1 Frei IW erlm IW
04 Serielle Schnittstelle COM1 (E/A-Bereich 03F8) 12 PS/2-Mausanschluss e e
05 Frei, oft Soundkarte oder LPT2 13 Koprozessor (ob separat oder in CPU integriert) ﬁ L ‘l
06 | Diskettenlaufwerk 14 | Primarer IDE-Kanal smelagy: @ GE0y o WRNTTINTA
07 Parallel (Drucker-) Schnittstelle LPT1 (E/A-Bereich 15 Sekundarer IDE-Kanal E&SESDE‘[-“ e wash
0378) ——t us_iéﬁ IQ’O IF:;Q IRSQ IR‘O H;Q IR;.D IR.lCI II:)O -
« Heute Standard (seit ca. 2002): Nachfolgekonzept, Intel m,,mLss,. [ ‘ | l |
APCI 82093AA, sehr viel hohere Anzahl von Interrupts S 1
realisiert
Echtzeitsysteme
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Interrupts an einem Micro-Controller
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™S®  TDIR) XTALZ
TRSTE) | TCKI® | TDOR) XTAL1 * RST
Haufig eingesetztes o D)
System der 32-Bit-Klasse: LPC2131/2132/2134/2136/2138 | INTERFAGE. " pevmeny
ARM (Acorn Risc Machine) — n ‘ﬁ FUNCTIONS
clock
Hier betrachtet LPC 2138
von NXP, 32-Bit ein-Chip | R AMBA AHB
. . P (Advanced High-performance Bus)
Controller mit Echtzeit- 1l il - |
Uhr (RTC), UART, 12C-Bus, e ] [ J
CONTROLLER CONTROLLER AHB
USB, A/D, D/A, etc. i 1 Acorn founders
. . . B16/32 kB 32/64/128/ AaHBTOVPE | VPB Hermann Hauser and Chris Curry
Alle pe rlphel"en einheiten SRAM 21z BRIDGE | DIVIDER (http://atterer.net/acorn.html)
auf dem Chip kdnnen porpheval bus)
. SCLoa
Interrupts auslosen ENT30 [EXTERNAL o CSERAL ol
Alle Interrupts sind 8 CAPD = ScKo.1
COMFARE <, MOSIO0
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LPC-Interrupt-Controller VIC: Register

Table 33: VIC register map Table 33: VIC register map

Name Description Access Reset Address Name Description Access Reset Address

valuelll valuel!l

VICIRQStatus  IRQ Status Register. This register reads out the state of RO 0 0xFFFF FOOO VICVectAddr12  Vector address 12 register. R 0 OxFFFF F130
ﬁg‘ge intarrupt requasts that are enabled and dlassifiad as VICVectAddri3  Vector address 13 register. RIW 0 OxFFFF F134

VICFIQStatus  FIQ Status Requests. This register reads out the stats of RO 0 OXFFFF FO04 VICVectAddri4  Vector address 14 register. RW 0 OxFFFF F138
those interrupt requests that are enabled and classified as VICVectAddr15  Vector address 15 register. R/W 0 0xFFFF F13C
FlQ.

- - - VICVectCntlo Vector control O register. Vector Control Registers 0-15 each  RW 0 0xFFFF F200

VICRawintr Raw Interrupt Status Register. This register reads outthe RO 0 OxFFFF FOO8 control ane of the 16 vectored IRQ slots. Slot 0 has the
state of the 32 interrupt requests / software interrupts, highest priority and slot 15 the lowest.
regardless of enabling or classification. -

. . . VICVectCntl1 Vector control 1 register. RW 0 OxFFFF F204

VICIntSelect Interrupt Select Register. This register classifies each of the R/W 0 OxFFFF FOOC
32 interrupt requests as contributing to FIQ or IRQ. VICVectCntl2 Vector control 2 register. RMW 0 OxFFFF F208

VICIntEnable Interrupt Enable Register. This register controls which of the R/MW 0 OxFFFF FO10 VICVectCntl3 Vector control 3 register. R/W 0 OxFFFF F20C
32 interrupt requests and software inferrupts are enabled to VICVeciCnli4  Vecior control 4 register. RIW 0 OXFFFF F210
contribute to FIQ or IRQ. -

VICINENCIr  Interrupt Enable Clear Register. This register allows wo 0 OxFFFF FO14 VICveelCnlis  Vector conlrol S register. W 0 OXFFFF F214
software to clear one or more bits in the Interrupt Enable VICVectCntle Vector control & register. RAW 4] OxFFFF F218
register VICVectCntl7 Vector control 7 register. R/W 0 O0xFFFF F21C

VICSoftint Software Interrupt Register. The contents of this register are  R/W 0 OxFFFF FO18 VICVectCnts Vector control 8 register. RW 0 O0xFFFF F220
ORed with the 32 interrupt requests from various peripheral -
functions. VICVectCntl9 Vector control 9 register. RW 0 OxFFFF F224

VICSoftintClear Software Interrupt Clear Register. This register allows WO 0 0xFFFF FO1C VICVectCntl10  Vector control 10 register. RW 0 OxFFFF F228
SOfFWtafe o clear ane or more bits in the Software Inferrupt VICVectCnti11  Vector control 11 register. RW 0 O0xFFFF F22C
register. -

VICProtection  Pratection enable register. This register allows limiting R 0 0xFFFF FO20 VICVectCnll2 _ Vector control 12 register. o o OxFFFF F230
access to the VIC registers by software running in privileged VICVectCnil13  Vector control 13 register. RW 0 OxFFFF F234
mode. VICVectCnti14  Vector control 14 reqgister. RW 0 OxFFFF F238

VICVectAddr Vector Address Register. When an IRQ interrupt occurs, the R/W 0 0xFFFF FO30 VICVectCnii15  Vector contral 15 register RAW 0 OXFEEE E23C
IRQ service routine can read this register and jump to the -
value read.

VICDefVectAddr Default Vector Address Register. This register holds the R/W 0 OxFFFF FO34
address of the Interrupt Service routine (ISR) for
non-vectored IRQs.

VICVectAddr0  Vector address 0 register. Vector Address Registers 0-15 RW 0 0xFFFF F100
hold the addresses of the Interrupt Service routines (ISRs)
for the 16 vectored IRQ slots.

VICVectAddrl Vector address 1 register. R/W 0 OxFFFF F104

VICVectAddr2  Vector address 2 register. R/W 0 0xFFFF F108

VICVectAddr3  Vector address 3 register. R/W 0 OxFFFF F10C

VICVectAddrd  Vector address 4 register. RW 0 OxFFFF F110

VICVectAddrS  Vector address 5 register. RW 0 0xFFFF F114

VICVectAddré  Vector address 6 register. R/W 0 OxFFFF F118

VICVectAddr7  Vector address 7 register. R/W 0 OxFFFF F11C

VICVectAddré  Vector address 8 register. RW 0

VICVe\\IGR ] ()#don address 9 register.

o FRE chtzeitsysteme

OXFFFF F124

VICVectAddri0

Vector address 10 register.

VICVectAddr11

Vector address 11 register.

0

OxFFFF F12C
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LPC-2138-Interrupt-Quellen

5.4.3 Raw Interrupt status register (VICRawiIntr - OxFFFF F008)

This is a read only register. This register reads out the state of the 32 interrupt requests
and software interrupts, regardless of enabling or classification.

Table 38: Raw Interrupt status register (VICRawintr - address 0xFFFF F008) bit allocation

Resef value: 0x0000 0000

Bit 31 30 29 28 27 26 25 24
I N N S R R
Access RO RO RO RO RO RO RO RO
Bit 23 22 21 20 19 18 17 16
Symbol - | - | ADT | BOD | 1261 | AD0O | EINT3 | EINT2
Access RO RO RO RO RO RO RO RO
Bit 15 14 13 12 1 10 9 8
Symbol EINT1 | EINTO | RTC \ PLL \ SPI1/SSP \ SPIO | 12C0 \ PWMO
Access RO RO RO RO RO RO RO RO
Bit 7 6 5 4 3 2 1 0
Symbol UART1 | UARTO | TIMER1 = TIMERO | ARMCorel  ARMCore0 | ; . wDT
Access RO RO RO RO RO RO RO RO
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LPC-2138-Interrupt-Programmierung

e Beispiel:
Regelmalliges Ausldsen eines Interrupts durch Timer O (z.B. alle 10ms) und
Hochzahlen einer Variable num_calls

e 1.Schritt: Definition des Behandlers (ISR)

int volatile num_calls;
void IRQ_Timer0O(void) __ attribute__ ((naked)); // Erklarung naked siehe nachste Folie

void IRQ_TimerO (void)
{

ISR_ENTRY(); // Eingangssequenz-Makro zur Sicherung des Prozessor-Status
num_calls++; // Zahle die Anzahl der Aufrufe

TOIR = 0x01; // Clear Interrupt Flag

VICVectAddr = 0x00; // Update priority hardware

ISR_EXIT(); // AbschluR-Makro zur Wiedergherstellung des Prozessor-Status

}

e Alternativ kann in gcc auch ohne die Makros verfahren werden, wenn

Prozedurkopf lautet:
void __ attribute__ ((interrupt)) IRQ_TimerO (void)

aber nicht fur jeden Prozessor verfligbar!

Echtzeitsysteme 167
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LPC-2138-Interrupt-Programmierung

e void IRQ_TimerO(void) __ attribute__ ((naked));
Gce-Manual (http://gcc.gnu.org/onlinedocs/gcc-4.4.2/gcc.pdf) Seite 289:

((naked))
Use this attribute on the ARM, AVR, IP2K and SPU ports to indicate that the specified
function does not need prologue/epilogue sequences generated by the compiler. It is up
to the programmer to provide these sequences. The only statements that can be safely
included in naked functions are asm statements that do not have operands. All other
statements, including declarations of local variables, if statements, and so forth, should
be avoided. Naked functions should be used to implement the body of an assembly

function, while allowing the compiler to construct the requisite function declaration for
the assembler.
e Die Macros ISR_ENTRY() und ISR_EXIT() sind auf der Webseite verfligbar (armVIC.h).
Echtzeitsysteme 168
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LPC-2138-Interrupt-Programmierung

e 2.Schritt: Programmierung des VIC

void syslnit (void)

{
VICIntEnClear = OXFFFFFFFF; // clear all interrupts
VICIntSelect = 0x00000000:; // clear all FIQ selections
VICDefVectAddr = (uint32_t)reset; // point unvectored IRQs to reset()
VICVectAddr2 = (uint32_t) IRQ_Timer0; // Entry-Point IRQ-Timer0 (= Address of ISR); Prio=2
VICVectCntl2 = 0x20 | 0x04; // For IRQ slot 2 set , enable slot” Bit 5 AND activate
for // TimerO interrupts
VICIntEnable = 1 << 0x04; // Enable Tomier O Interrupts
}
WS 10/11 Echtzeitsysteme 169

Lehrstuhl Informatik VI — Robotics and Embedded Systems



m | Robotics and Informatik
Embedded Systems

LPC-2138-Interrupt-Programmierung

e 3.Schritt: Programmierung des Timers O

void timerlnit (void)

{
TOTC=0; // Timer-Value (to be incremented by clock)
TOPR = 0; // Prescaler = 0 (Vorteiler fir Timer-Eingangstakt)
TOMRO = 240000; // Match-Register. Generate Interrupt when Timer has reached 240000
TOMCR = 0x03; // Generate interrupt on match and reset to zero
TOTCR = 0x01; // Timer Control Register: enable counting
TOIR = 0x01; // Enable Timer O Interrupts
}
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Nebenlaufigkeit

Probleme
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Probleme

e Race Conditions:

— Situationen, in denen zwei oder mehrere Threads/Prozesse, die gleichen geteilten
Daten lesen oder schreiben und das Resultat davon abhangt, wann genau welcher
Prozess ausgefuhrt wurde, werden Race Conditions genannt.

— Losung: EinfUhrung von kritischen Bereichen und wechselseitiger Ausschluss.

e Starvation (Aussperrung):

— Situation, in der ein Prozess unendlich lange auf ein Betriebsmittel wartet. Wichtig:

sinnvolle Realisierung von Warteschlangen bei der Betriebsmittelvergabe, z.B.
Prioritatenbasierte Warteschlangen

* Priority Inversion (Prioritatsinversion):

— Wichtige Prozesse konnen durch unwichtigere Prozesse, die Betriebsmittel belegt haben
verzogert werden, genaue Problemstellung siehe Kapitel Scheduling

Echtzeitsysteme
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Bedingungen an Losung flir wechselseitigen Ausschluss

e An eine gute Losung flr den wechselseitigen Ausschluss (WA) konnen insgesamt
vier Bedingungen gestellt werden:

1. Esdirfen niemals zwei Prozesse gleichzeitig im kritischen Bereich sein.

2. Esdurfen keine Annahmen Uber die Geschwindigkeit oder Anzahl der
Prozessoren gemacht werden.

3. Kein Prozess darf aullerhalb von kritischen Regionen andere Prozesse
blockieren.

LIRS | L AR S) | i “ LR | i1 g 18 INT TGl L} [} L L] 11 vV

4. Kein Prozess soll unendlich auf das Eintreten in den kritischen Bereich warten

mussen.
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Kritische Bereiche

e Um einen kritischen Bereich zu schitzen,
sind Mechanismen erforderlich, die ein
gleichzeitiges Betreten verschiedener R I
Prozesse bzw. ProzelRklassen dieser /
Bereiche verhindern.

wait?

r— eritical section

—a
[T T LT
—

— Darf maximal nur ein Prozess
gleichzeitig auf den kritischen Bereich / '
zugreifen, so spricht man vom
wechselseitigen Ausschluss. (i e

— Wird verhindert, dall mehrere (unter-
schiedlich viele) Instanzen unter- [TTTTTITIT]
schiedlicher ProzelRklassen auf den /
Bereich zugreifen, so entspricht dies / \
dem Leser-Schreiber-Problem (so
durfen beispielsweise mehrere
Instanzen der Klasse Leser auf den
Bereich gleichzeitig zugreifen,
Instanzen der Klasse Schreiber
benotigen den exklusiven Zugriff).

Echtzeitsysteme
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Programmtechnik zum Schutz kritischer Bereiche

e Aus dem Alltag sind diverse

Mechanismen zum Schutz ;
kritischer Bereiche bekannt: {' ) ' 1

— Signale im Bahnverkehr

— Ampeln zum Schutz der Kreuzung :
— Schlésser fir einzelne Raume
— Vergabe von Tickets

e Erstes Mittel zum Schutz u‘]"‘ﬂ
kritischer Bereiche in der

Softwaretechnik: der/das

Semaphor, griech. fir

y,Zeichentrager” (siehe spater und E

rechts)
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Falsche Losung: Verwendung einer globalen Variable
Prozel3 A

bool block = false; //global
variable

Prozeld B

while(block){}; //busy wait
block=true;

... critical section A ...
block=false;

e Die obige Implementierung ist nicht korrekt,

— da der Prozess direkt nach dem while-Abschnitt unterbrochen werden kénnte und evtl.
dann fortgesetzt wird, wenn block bereits durch einen anderen Prozess belegt ist.

— Zudem ist die L6sung ineffizient (busy wait)
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1. Moglichkeit: Peterson 1981 (Losung fiir zwei Prozesse)

int turn=0; Deklaration globale Variablen
boolean ready[2];

ready[O]=false;

ready[1]=false;

. Prozess 0
ready[O]=true;
turn = 1;
while(ready[1]

&& turn==1){};//busy waiting
... critical section ...
ready[O]=false;

e Ausschlul’ ist garantiert, aber ,busy waiting” verschwendet immer noch Rechenzeit

e Die Realisierung fiir N Prozesse ist als ,Lamport‘s Bakery Algorithmus” bekannt:
http://en.wikipedia.org/wiki/Lamport‘s_bakery algorithm

Echtzeitsysteme
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2. Moglichkeit: Ausschalten von Unterbrechungen zum WA

e Prozesswechsel beruhen immer auf dem Eintreffen einer Unterbrechung (z.B.
neues Ereignis, Ablauf einer Zeitdauer)

e Die einfachste Moglichkeit einen Kontextwechsel zu verhindern ist das
Ausschalten von Unterbrechungen bevor ein Prozess in den kritischen Bereich
geht.

[ ] VO rte| I e: 5.4.5 Interrupt Enable Clear register (VICIntEnClear - 0OxFFFF F014)
This is a write only register. This register allows software to clear one or more bits in the

H H . H Interrupt Enable register (see Section 5.4.4 “Interrupt Enable register (VICIntEnable -
— einfach zu implementieren, keine OXFEFF FO10)" on page 52), without having 1o irst read I
We Ite re n KO n Ze pte SI n d n Ot I g Table 42: Software Interrupt Clear register (VICIntEnClear - address 0xFFFF F014) bit allocation
Reset value: 0x0000 0000
o H Bit 31 30 29 28 27 26 25 24
— schnelle Ausfiihrung, Schreiben von e | N ‘ ! i ! 7 i
Bits in Re g ister Access WO WO wo WO WO WO wo WO
Bit 23 22 21 20 19 18 17 16
H . Symbol - - AD1 BOD 12C1 ADO EINT3 EINT2
[ ]
N aC h t el I e: Access WO WO WO WO WO WO wo wo
.. . Bit 15 14 13 12 11 10 9 8
— F ur M u |t| p rozesso r‘syste me Symbol EINT1 EINTO RTC PLL SPI1/SSP SPID 12C0 PWMO
. Access wo WO wo WO WO WO wo WO
ungeelgnet Bit 7 6 5 4 3 2 1 0
. . Symbol UART1 UARTO TIMER1 | TIMERO = ARMCorel = ARMCore0 - WDT
— Keine Geratebehandlung s | Wo  wo  wo  wo  wo  wo  Wo  wo

wahrend der Sperre
— Lange Sperren kritisch bei Echtzeitanwendungen

Echtzeitsysteme 178

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems



-

+’| Robotics and Informatik
Embedded Systems

3. Moglichkeit: Semaphor

e Semaphor (griechisch von Zeichentrager, Signalmast) wurden von Edsger W. Dijkstra im Jahr
1965 eingefihrt.

* Ein Semaphor ist eine Datenstruktur, bestehend aus einer Zdhlvariable S, sowie den
Funktionen down()oder wait() (bzw. P(), von probeer te verlagen) und up() oder
signhal () (bzw. V(), von verhogen).

Init(Semaphor s, Int v) V(Semaphor s) P(Semaphor s)
{ { {
S=V; S =s+1; while (s <= 0) {} ; // Blockade, unterschiedliche Implementierungen
} } s=s-1; /I sobald s>0 belege eine Ressource
}

e Bevor ein Prozess in den kritischen Bereich eintritt, muss er den Semaphor mit der Funktion
down() anfordern. Nach Verlassen wird der Bereich durch die Funktion up() wieder
freigegeben.

e  Wichtige Annahme: die Ausfiihrung der Funktionen von up und down darf nicht
unterbrochen werden (atomare Ausfiihrung), siehe Realisierung

e Solange der Bereich belegt ist (Wert des Semaphors <=0), wird der aufrufende Prozess
blockiert.

Echtzeitsysteme
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Beispiel: Bankkonto

* Durch Verwendung eines gemeinsamen Semaphors semAccount kann
das Bankkonto account auch beim schreibenden Zugriff von zwei

Prozessen konsistent gehalten werden:

Prozess A

P(semAccount);
x=readAccount(account);
X=x+500;
writeAccount(x,account);
V(semAccount);

« Zur Realisierung des wechselseitigen Ausschlusses wird ein binarer
Semaphor mit zwei Zustanden: 0 (belegt), 1 (frei) bendtigt. Binare
Semaphore werden auch Mutex (von mutal exclusion) genannt.

Echtzeitsysteme
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Erweiterung: zahlender Semaphore

Nimmt ein Wert auch einen Wert groBer eins an, so wird ein solch ein Semaphor
auch als zahlender Semaphor (counting semaphore) bezeichnet.

Beispiel fir den Einsatz von zahlenden Semaphoren: In einem Leser-Schreiber-
Problem kann die Anzahl der Leser aus Leistungsgriinden z.B. auf 100 gleichzeitige
Lesezugriffe beschrankt werden:

semaphore sem reader_count;
init(sem _reader count,100);

Jeder Leseprozess fihrt dann folgenden Code aus:

P(sem_reader_count);
read();
V(sem_reader_count);

Leser-Schreiber-Probleme sind vielfaltig modifizierbar, je nach Prioritat der
prozesse. LS-Problem: Keine Prioritaten. Erstes LS-Problem: Leserprioritat. Zweites
LS-Problem: Schreiber-Prioritat.

WS 10/11
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Realisierungen von Semaphoren

e Die Implementierung eines Semaphors erfordert spezielle Mechanismen auf
Maschinenebene; der Semaphor ist fur sich ein kritischer Bereich.
= Die Funktionen up() und down () diirfen nicht unterbrochen werden, da sonst der
Semaphor selbst inkonsistent werden kann.

e Funktionen die nicht unterbrechbar sind, werden atomar genannt.

e Realisierungsmoglichkeiten:

1. Kurzfristige Blockade der ProzeRwechsel wahrend der Bearbeitung der Funktionen up() und
down(). Implementierung durch Verwendung einer Interrupt-Sperre, denn samtliche
Prozesswechsel werden durch Unterbrechungen (Interrupts) ausgelost.

2. Spinlock Programmiertechnik auf der Basis von Busy Waiting. Vorteil: Unabhangig vom
DCLIICU))Y:LCIII und auch in wucurprozessorsystemen Zu impuememieren, jéuOCll massive
Verschwendung von Rechenzeit. Im Gegensatz dazu konnen die Lésungen von 1 und 2 mit Hilfe von

Warteschlangen sehr effizient realisiert werden.

3. Test&Set-Maschinenbefehl: Die meisten Prozessoren verfligen heute lGiber einen Befehl , Test&Set”
(oder auch Test&SetLock). Dieser ladt atomar den Inhalt (typ. O fur frei, 1 flir belegt) eines
Speicherwortes in ein Register und schreibt ununterbrechbar einen Wert (typ. # 0, z.B. 1 fiir belegt)
in das Speicherwort.

Echtzeitsysteme
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Realisierungen von Semaphoren

Test&Set-Maschinenbefehl bei Verwendung des Test&Set
Mehrprozessorsystemen Maschinenbefehls

. . enter_region: ; A "jump to" tag; function entry point.
e Problem: gemeinsamer Zugriff von

mehreren Prqzessoren auf einen tsl reg, flag ; Test and Set Lock; flag is the
SpeICherbereICh ,; shared variable; it is copied
e Fur die Test&Set Operation muss fur eine ; into the register reg and flag
CPU der exklusive Zugriff auf den ; then atomically set to 1.
Speicherbereicht garantiert sein. cmp reg, #0 ; Was flag zero on entry?
jnz enter_region ; Jump to enter_region if

— Bus Locking

, reg is non-zero; i.e.,
; flag was non-zero on entry.

. . . ) - Exit: i.e., fl
e Mechanismen im Intel Pentium Il fiir den ret ; Exit; i.e., flag was zero on

atomaren Zugriff auf Speicherbereiche:

Multiple Processor Management
Abschnitt 7.1: ; we have claimed the resource as-

http://download.intel.com/design/Pentiumll/m ; sociated with flag.
anuals/24319202.pdf

, entry. If we get here, ts|
; will have set it non-zero; thus,
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Verbessertes Konzept: Monitore

e Ein Nachteil von Semaphoren ist die Notwendigkeit zur expliziten Anforderung P und
Freigabe V des kritischen Bereiches durch den Programmierer

e VergiBt der Entwickler z.B. die Freigabe V des Semaphors nach dem Durchlaufen des
kritischen Abschnitts, dann kann es schnell zu einer Verklemmung kommen; solche Fehler
sind sehr schwer zu finden!

e Zum einfacheren und damit weniger fehlertrachtigen Umgang mit kritischen Bereichen
wurde deshalb das Konzept der Monitore (Hoare 1974, Brinch Hansen 1975) entwickelt:

— Ein Monitor ist eine Einheit von Daten und Prozeduren auf diesen Daten, auf die zu jeden Zeitpunkt
nur maximal ein Prozess zugreifen kann.

— Wollen mehrere Prozesse gleichzeitig auf einen Monitor zugreifen, so werden alle Prozesse bis auf
einen Prozess in eine Warteschlange eingereiht und blockiert.

— Verlasst ein Prozess den Monitor, so wird ein Prozess aus der Warteschlange entnommen und dieser
kann auf die Funktionen und Daten des Monitors zugreifen.

— Die Signalisierung ist innerhalb des Monitors festgelegt, der Programmierer muss sie nicht
selbststandig implementieren.

Echtzeitsysteme 184

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems



Robotics and Informatik
Embedded Systems

Beispiel: Monitore in Java

e InlJava werden Monitore durch public class Semaphore {
synchronized-Methoden orivate int value;
implementiert. Zu jedem Zeitpunkt darf
nur ein Prozess sich aktiv in einer dieser
Methoden befinden. public Semaphore (int initial) {

e Anmerkung: normalerweise werden value = initial;

hohere Konstrukte wie Monitore durch }
einfachere Konstrukte wie den Semaphor
implementiert.

Siehe auch die Realisierung von synchronized public void up() {

Semaphoren durch das einfachere value++;
Konzept TSL-Befehl. if(value==1) notify();
e InJava kann man das Monitorkonzept }

allerdings auch nutzen um selber
Semaphore zu implementieren (siehe
nebenstehenden Code).

e walt() und notify() sind zu jedem
Objekt in Java definierte Methoden. value- -;

synchronized public void down() {
while(value==0) wait();
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Bemerkung zu Verklemmungen (Deadlocks)

e  Auch bei der korrekten Verwendung von
Semaphoren und Monitoren kann es zu
Deadlocks kommen, siehe Beispiel auf der
folgenden Seite. ‘
. Coffman, Elphick und Shoshani haben 1971 die
vier konjunktiv notwendigen Voraussetzungen
fur einen Deadlock formuliert: ﬂ ﬂ
1. Wechselseitiger Ausschluss: Es gibt eine Menge —
von exklusiven Ressourcen R,,,, die entweder
frei sind oder genau einem Prozess zugeordnet
sind. Why have
2.  Hold-and-wait-Bedingung: Prozesse, die bereits these cars 4
im Besitz von Ressourcen aus R,,,, sind, fordern been abandoned?

weitere Ressourcen aus R,,,, an.

3. Ununterbrechbarkeit: Die Ressourcen R,,,,
konnen einem Prozess nicht entzogen werden,
sobald er sie belegt. Sie missen durch den
Prozess explizit freigegeben werden.

4.  Zyklische Wartebedingung: Es muss eine
zyklische Kette von Prozessen geben, die jeweils
auf Ressourcen warten, die dem nachsten
Prozess in der Kette gehoren.
Umgekehrt (und positiv) formuliert: ist eine der

Bedingungen nicht erfillt, so sind
Verklemmungen ausgeschlossen.
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Klassisches Beispiel: Speisende Philosophen

e Klassisches Beispiel aus der Informatik fiir Ver-
klemmungen: "Dining Philosophers" (speisende
Philosophen, Dijkstra 1971, Hoare 1971)

e 5 Philosophen (Prozesse) sitzen an einem Tisch.
Vor ihnen steht jeweils ein Teller mit Essen. Zum
Essen bendtigen sie zwei Gabeln
(Betriebsmittel), insgesamt sind aber nur 5
Gabeln verfligbar.

e Die Philosophen denken und diskutieren. Ist
einer hungrig, so greift er zunachst zur linken
und dann zur rechten Gabel. Ist eine Gabel nicht
an ihrem Platz, so wartet er bis die Gabel wieder
verfligbar ist (ohne eine evtl. in der Hand
befindliche Gabel zurilickzulegen). Nach dem
Essen legt er die Gabeln zurick.

e  Problem: sind alle Philosophen gleichzeitig
hungrig, so nehmen sie alle ihre linke Gabel und
gleichzeitig ihrem Nachbarn die rechte Gabel
weg. Alle Philosophen warten auf die rechte
Gabel und es entsteht eine Verklemmung
(deadlock).

e  Gibt ein Philosoph seine Gabel nicht mehr
zurlick, so stirbt der entsprechende Nachbar
den Hungertod (starvation).
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Fragestellung: Invers zahlender Semaphor

Aufgabenstellung: Implementierung des Leser-Schreiber-Problems mit
Schreiber-Prioritat

Erlauterung:

— Auf einen Datensatz konnen mehrere Leser gleichzeitig oder aber ein Schreiber
zugreifen.

— Sobald ein Schreiber den Schreibwunsch duBert, soll kein weiterer Leser (oder
Schreiber) mehr auf den Datensatz zugreifen kdnnen. Zum Zeitpunkt der Signalisierung
bestehende Lesevorgange kdnnen regular beendet werden, erst danach darf der
Schreiber auf die Daten zugreifen.

Problem: Haufig wird versucht das Problem mit einem ,,invers zéhlenden
Semaphor” zu l6sen, also einem Semaphor, der bei 0 freigibt und sonst
blockiert.

Wie geht es richtig?

WS 10/11
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Interprozesskommunikation (IPC)
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Interprozesskommunikation

e Notwendigkeit der Interprozesskommunikation

— Prozesse arbeiten in unterschiedlichen Prozessraumen oder sogar auf
unterschiedlichen Prozessoren.

— Prozesse bendtigen evtl. Ergebnisse von anderen Prozessen.
— Zur Realisierung von wechselseitigen Ausschliissen werden Mechanismen zur
Signalisierung benotigt.

o Klassifikation der Kommunikation

— synchrone vs. asynchrone Kommunikation

— pure Ereignisse vs. wertbehaftete Nachrichten
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Synchron vs. Asynchron

Asynchrone
Synchrone Kommunikation Kommunikation
) Sender Empfanger
Sender Empfanger
t
'y
t
| t
| 2
|
t | |
| t3 &
|
|
| ty
|
| t4'
ts
\/ \/
\/
t: Sender sch_ickt Nachricht an Zwischenspeicher und
t; : Empfanger wartet auf Nachricht _ arbe]'ct_?t weiter _
t, : Sender schickt Nachricht und blockiert 1, - Empfanger liest Nachricht

t; : Empfanger schreibt Ergebnis in Zwischenspeicher

t; : Empfanger bekommt Nachricht, die Verarbeitung startet t, - Sender liest Ergebnis aus Zwischenspeicher

t4 : Verarbeitung beendet, Antwort wird gesendet
ts : Sender empfangt Nachricht und arbeitet weiter

(Nicht eingezeichnet: zusatzliche Abfragen des
Zwischenspeichers und evtl. Warten)
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IPC-Mechanismen

e Ubermittlung von Datenstrémen:
— direkter Datenaustausch
— Pipes
— Nachrichtenwarteschlangen (Message Queues)
e Signalisierung von Ereignissen:
— Signale
— Semaphore
e Synchrone Kommunikation
— Barrieren/Rendezvous
— Kanale wie z.B. Occam
e Funktionsaufrufe:
— RPC
— Corba
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Nebenlaufigkeit

IPC: Kommunikation durch Datenstrome
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Direkter Datenaustausch

Mit Semaphoren und Monitoren geschitzte Datenstrukturen eignen sich
sehr gut fir den Austausch von Daten:

— schnelle Kommunikation, da auf den Speicher direkt zugegriffen werden kann.

Allerdings kann die Kommunikation nur lokal erfolgen und zudem miussen
die Prozesse eng miteinander verknlipft sein.

Programmiersprachen, Betriebssysteme, sowie Middlewareansatze bieten
komfortablere Methoden zum Datenaustausch.

Grundsatzlich erfolgt der Austausch Uber das Ausfiihren von Funktionen
send(receilver address, &message) und receive(sender
address, &message).

WS 10/11
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Fragestellungen beim Datenaustausch

— Nachrichtenbasiert oder Datenstrom?
— Lokale oder verteilte Kommunikation?

— Kommunikationsparameter:
e mit/ohne Bestatigung
e Nachrichtenverluste
e Zeitintervalle

e Reihenfolge der Nachrichten
— Adressierung
— Authentifizierung
— Performance

— Sicherheit (Verschlisselung)

Heute: vor allem lokale Kommunikation, echtzeitfahige Protokolle zur
Kommunikation in eigenem Kapitel
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Pipes

e Die Pipe bezeichnet eine gepufferte, unidirektionale Datenverbindung
zwischen zwei Prozessen nach dem First-In-First-Out- (FIFO-)Prinzip.

e Uber den Namen der Pipe (dhnlich einem Dateinamen) kénnen Prozesse
unterschiedlichen Ursprungs auf eine Pipe lesend oder schreibend
zugreifen. Zur Kommunikation zwischen Prozessen gleichen Ursprungs
(z.B. Vater-, Kindprozess) konnen auch anonyme Pipes verwendet werden.
Die Kommunikation erfolgt immer asynchron.

Pipe

Schreibender Lesender
Prozess ( 011000101 0 Prozess
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Pipes in Posix

e POSIX (Portable Operating System Interface) versucht durch Standardisierung der
Systemaufrufe die Portierung von Programmen zwischen verschiedenen
Betriebssystemen zu erleichtern.

e POSIX.1 definiert folgende Funktionen fiir Pipes:

int mkfifo(char* name, int mode); /*Erzeugen einer benannten Pipe*/

int unlink ( char *name ); /*Loeschen einer benannten Pipe*/

int open ( char *name, int flags); /*0effnen einer benannten Pipe*/

int close ( int fd ); /*Schliessen des Lese- oder Schreibendes einer
Pipe*/

int read ( Iint fd, char *outbuf, unsigned bytes ); /*Lesen von einer Pipe*/
int write ( int fd, char *outbuf,unsigned bytes ); /*Schreiben an eine Pipe*/
int pipe ( int fd[2] ); /*Erzeugen eine unbenannte Pipe*/

Echtzeitsysteme
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Nachteile von Pipes

e Pipes bringen einige Nachteile mit sich:

— Pipes sind nicht nachrichtenorientiert (keine Blindelung der Daten in einzelne
Pakete (Nachrichten) moglich).

— Daten sind nicht priorisierbar.
— Der fur die Pipe notwendige Speicherplatz wird erst wahrend der Benutzung
angelegt.
e Wichtig fur die Implementierung:
— Es konnen keine Daten aufgehoben werden.

— Beim Offnen blockiert der Funktionsaufruf, bis auch das zweite Zugriffsende
geoffnet wird (Verhinderung durch O_NDELAY Flag).

e Ldsung: Nachrichtenwartschlangen
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Nachrichtenwarteschlangen (message queues)

e Nachrichtenschlangen (Message Queues) sind eine
Erweiterung von Pipes. Im Folgenden werden
Nachrichtenwarteschlangen, wie in POSIX 1003.1b
(Echtzeiterweiterung von POSIX) definiert, betrachtet.

e Eigenschaften der POSIX MessageQueues:

— Beim Anlegen einer MessageQueue wird der benotigte Speicher reserviert. =
Speicher muss nicht erst beim Schreibzugriff angelegt werden.

— Die Kommunikation erfolgt nachrichtenorientiert. Die Anzahl der
vorhandenen Nachrichten kann dadurch abgefragt werden.

— Nachrichten sind priorisierbar — Es konnen leichter Zeitgarantien gegeben
werden.
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Nachrichtenwarteschlangen

e  Schreibzugriff in Standardsystemen: Der
schreibende/sendende Prozess wird nur dann
blockiert werden, falls der Speicher der —
\

— i
— —

oo
Oe

Datenstruktur bereits voll ist. Alternative in
Echtzeitsystemen: Fehlermeldung ohne
Blockade.

e Lesezugriff in Standardsystemen: Beim
lesenden/empfangenden Zugriff auf einen /
leeren Nachrichtenspeicher wird der aufrufende

Prozess blockiert bis eine neue Nachricht
eintrifft. Alternative: Fehlermeldung ohne =5
Blockade.
: : . { || Spooler
e Ein anschauliches Beispiel fir den —
Einsatzbereich ist der Spooler eines Druckers:
dieser nimmt die Druckauftrage der
verschiedenen Prozesse an und leitet diese der R
Reihe nach an den Drucker weiter. g L
—
——
e
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Message Queues in POSIX

e POSIX definiert folgende Funktionen fir
Nachrichtenwartschlangen:

mqgd_t mqg_open(const char *name, int oflag, ...); /*0effnen einer Message Queue*/
int mg_close(nqd_t mqgdes); /*Schliessen einer Message Queue*/
int mg_unlink(const char *name); /*Loeschen einer

Nachrichtenwarteschlange*/
int mg_send(mqd_t mgdes, const char *msg_ptr,
size_t msg_len, unsigned int msg _prio); /*Senden einer Nachricht*/
size_t mg_receive(nqgd_t mqdes, char *msg_ptr,

size_t msg_len, unsigned int *msg_prio); /*Empfangen einer Nachricht*/
int mg_setattr(nqd_t mgdes, const struct
mg_attr *mgstat, struct mg_attr *mqgstat); /*Aendern der Attribute*/
int mg_getattr(mqd_t mqgdes,
struct mqg_attr *mgstat); /*Abrufen der aktuellen
Eigenschaftten*/

int mg_notify(mqgd_t mqgdes,
const struct sigevent *notification); /*Anforderung eines Signals bei
Nachrichtenankunft*/

Echtzeitsysteme
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IPC: Kommunikation durch Ereignisse
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Signale

e Signale werden in Betriebssystemen typischerweise zur
Signalisierung von Ereignissen an Prozessen verwendet.

e Signale kdnnen verschiedene Ursachen haben:

— Ausnahmen, z.B. Division durch Null (SIGFPE) oder ein Speicherzugriffsfehler
(SIGSEGV)

— Reaktion auf Benutzereingaben (z.B. Ctrl / C)
— Signal von anderem Prozess zur Kommunikation

— Signalisierung von Ereignissen durch das Betriebssystem, z.B. Ablauf einer
Uhr, Beendigung einer asynchronen |I/O-Funktion, Nachrichtankunft an leerer
Nachrichtenwarteschlange (siehe mg_notify())
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Prozessreaktionen auf Signale

Der Prozess hat drei Moglichkeiten auf Signale zu reagieren:

1. lIgnorierung der Signale
2. Ausfuhren einer Signalbehandlungsfunktion

3. Verzogerung des Signals, bis Prozess bereit flir Reaktion ist

Zudem besteht die Moglichkeit mit der Standardreaktion auf
das bestimmte Signal zu reagieren. Da aber typischerweise
die Reaktion auf Signale die Beendigung des
Empfangerprozesses ist, sollte ein Programm Uber eine
verniinftige Signalbehandlung verfiigen, sobald ein Auftreten
von Sighalen wahrscheinlich wird.
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Semaphore zur Vermittlung von Ereignissen

e Semaphore kdnnen neben der Anwendung des wechselseitigen
Ausschlusses auch zur Signalisierung von Ereignissen verwendet werden.

e Esist zulassig, dass Prozesse (Erzeuger) Semaphore andauernd freigeben
und andere Prozesse (Verbraucher) Semaphore dauern konsumieren.

e Es konnen auch benannte Semaphoren erzeugt werden, die dann tber
Prozessgrenzen hinweg verwendet werden konnen.

e Notwendige Funktionen sind dann:

— sem_open(): zum Erzeugen und / oder Offnen eines benannten Semaphors

— sem_unlink(): zum Loéschen eines benannten Semaphors

Echtzeitsysteme
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Signalisierung durch Semaphore: Beispiel

e Beispiel: ein ProzelR Worker wartet auf einen Auftrag
(abgespeichert z.B. in einem char-Array job) durch einen
Prozess Contractor, bearbeitet diesen und wartet im
Anschlul auf den nachsten Auftrag:

Worker*: Contractor*:
while(true)
{
down(sem); /*wait for Job=... /*create new job and save
next job*/ address 1n global variable*/
execute(job); up(sem); /*signal new job*/
}

* sehr stark vereinfachte Losung, da zu einem Zeitpunkt nur ein Job verfiigbar sein darf

Echtzeitsysteme
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Probleme

* Problematisch an der Implementierung des Beispiels auf der letzten Folie ist, dass
der Zeiger auf den Auftrag Job nicht geschiitzt ist und es so zu fehlerhaften

Ausfihrungen kommen kann.

e Durch Verwendung eines zusatzlichen Semaphors kann dieses Problem behoben
werden.

e |st die Zeit zwischen zwei Auftragen zu kurz um die rechtzeitige Bearbeitung
sicherzustellen, so kann es zu weiteren Problemen kommen:

— Problem 1: Der Prozess Contractor muss warten, weil der ProzeR Worker den letzten
Auftrag noch bearbeitet.

— Problem 2: Der letzte Auftrag wird tGberschrieben, falls dieser noch gar nicht bearbeitet
wurde. Abhangig von der Implementierung des Semaphors konnte dann der neue
Auftrag zudem zweifach ausgefiihrt werden.

— mit Semaphoren sind nur einfache Signalisierungsprobleme (ohne Datentransfer)
zu l6sen, ansonsten sollten Warteschlangen verwendet werden
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Signalisierung durch Semaphore: Leser-Schreiber-Beispiel

e Vorherige Losung:

Reader: Writer:
down(semWriter);

Problem:
down(semWriter); while(true)«— Busy Waiting
down(semCounter); {
rcounter++; down(semCounter);
up(semCounter); i f(rcounter==0)
up(semiWriter); break;

up(semCounter);
read(); }
up(semCounter);
down(semCounter) ;
rcounter--; Write();
up(semCounter);
up(semWriter);

Echtzeitsysteme

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems

208



m’| Robotics and Informatik
Embedded Systems

Signalisierung durch Semaphore: Leser-Schreiber-Beispiel

e Ldsung mit Signalisierung:

Reader: Writer:

down(semWriter);
down(semCounter);

rcounter++; e
if(rcounter==1) down(semWriter);

down(semReader) ; down(semReader) ;
up(semCounter); up(semReader) ;
up(semWriter);

write(Q);

read();
down(semCounter) ; up(semWriter);

rcounter--;

1f(rcounter==0)
up(semReader) ;

up(semCounter);
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Synchrone Kommunikation: Barrieren

e Definition: Eine Barriere fir eine P
Menge M von Prozessen ist ein
Punkt, den alle Prozesse P.€ M
erreichen mussen, bevor
irgendein Prozess aus M die
Berechnung Uber diesen Punkt
hinaus fortfahren kann.

-U
=

e Der Spezialfall fir |M|=2 wird als
Rendezvous, siehe auch Ada, Q
bezeichnet.

e Barrieren kdbnnen mit Hilfe von
Semaphoren implementiert —
werden. -
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Inhalt

e Definitionen

e Kriterien zur Auswahl des Scheduling-Verfahrens
e Scheduling-Verfahren

e Prioritatsinversion

e Exkurs: Worst Case Execution Times

Echtzeitsysteme 213

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems



ﬁ | Robotics and Informatik
. | Embedded Systems

Literatur

{' \ Jane W. S. Liu, Real-Time
d‘/ = | Systems, 2000

‘luu .3, Ei Fridolin Hofmann: Betriebssysteme -
‘ Grundkonzepte und Modellvorstellungen, 1991

e Journals:

— John A. Stankovic, Marco Spuri, Marco Di Natale, and Giorgio C. Buttazzo: Implications
of classical scheduling results for real-time systems. IEEE Computer, Special Issue on
Scheduling and Real-Time Systems, 28(6):16—25, June 2005.

— Giorgio C. Buttazzo: Rate Monotonic vs. EDF: Judgement Day
(http://www.cas.mcmaster.ca/~downd/rtsj05-rmedf.pdf)

— Puschner, Peter; Burns, Alan: A review of Worst-Case Execution-Time Analysis, Journal
of Real-Time Systems 18 (2000), S.115-128

Echtzeitsysteme

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems

214



,i/ Robotics and
'L )| Embedded Systems

Fakultat fur Informatik
der Technischen Universitdt Miinchen

Scheduling

Definitionen

WS 10/11

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems

215



o )
| Robotics and Informatik
. | Embedded Systems

Scheduler und Dispatcher

Prozesse, Parameter
Threads
Scheduler

—» Dispatcher — Prozessor

Warteschlange (ready queue)
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Scheduler und Dispatcher

e Scheduler: Modul eines Betriebssystems, das die Rechenzeit an die
unterschiedlichen Prozesse verteilt. Der ausgefiihrte Algorithmus wird als
Scheduling-Algorithmus bezeichnet. Aufgabe des Schedulers ist also die
langfristige Planung (Vergleich: Erstellung eines Zugfahrplans).

e Dispatcher: Ubersetzung: Einsatzleiter, Koordinator, Zuteiler (v.a. im
Bereich der Bahn gebrauchlich). Im Rahmen der Prozessverwaltung eines
Betriebssystems dient der Dispatcher dazu, bei einem Prozesswechsel
dem derzeit aktiven Prozess die CPU zu entziehen und anschlieRend dem
nachsten Prozess die CPU zuzuteilen. Die Entscheidung, welcher Prozess
der nachste ist, wird vom Scheduler im Rahmen der
Warteschlangenorganisation getroffen.
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Zeitliche Bedingungen

e Folgende GroRen sind charakteristisch fiir die Ausfiihrung von Prozessen:

1. P, bezeichnet deni. Prozess (bzw. Thread)

2. r; Bereitzeit (ready time) des Prozesses P, und damit der friiheste Zeitpunkt an dem der Prozess dem
Prozessor zugeteilt werden kann.

3. s;: Startzeit: der Prozessor beginnt P, auszufiihren.

4. e Ausfiihrungszeit (execution time): Zeit die der Prozess P, zur reinen Ausfiihrung auf dem Prozessor
benotigt.

5. ¢;: AbschluBzeit (completion time): Zeitpunkt zu dem die Ausfiihrung des Prozesses P, beendet wird.
6. d.: Frist (deadline): Zeitpunkt zu dem die Ausfiihrung des Prozesses P, in jeden Fall beendet sein muss.

7. sl: Slack: Deadline-(aktuelle Zeit + verbleibende Berechnungszeit)

€j sl;
Pi | ]
l l | |
| | | | -
I S; Ci di t
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Spielraum (slack time)

e Mit dem Spielraum (slack time) sl. eines Prozesses P, wird
Zeitraum bezeichnet, um den ein Prozess noch maximal
verzogert werden darf:

— Die Differenz zwischen der verbleibenden Zeit bis zum Ablauf der Frist und der
noch bendtigten Ausfiihrungszeit zur Beendigung des Prozesses Pi .

e Der Spielraum eines Prozesses, der aktuell durch den
Prozessor ausgefuhrt wird, bleibt konstant, wahrend sich die
Spielraume aller nicht ausgefihrten Prozesse verringern.
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Faktoren bei der Planung

e Fir die Planung des Schedulings muissen folgende Faktoren
berlcksichtigt werden:
— Art der Prozesse (periodisch, nicht periodisch, sporadisch)
— Gemeinsame Nutzung von Ressourcen (shared ressources)
— Fristen

— Vorrangrelationen (precedence constraints: Prozess P, muss vor P; ausgefiihrt
werden)
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Arten der Planung

e Es kann zwischen unterschiedlichen Arten zum Planen
unterschieden werden:
— offline vs. online Planung
— statische vs. dynamische Planung

— praemptives vs. nicht-praemptives Scheduling
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Offline Planung

* Mitder offline Planung wird die Erstellung eines Ausfiihrungsplanes zur
Ubersetzungszeit bezeichnet. Zur Ausfihrungszeit arbeitet der Dispatcher

den Ausfuhrungsplan dann ab.

e Vorteile:

— deterministisches Verhalten des Systems
— wechselseitiger Ausschluss in kritischen Bereichen wird direkt im Scheduling realisiert

e Nachteile:
— Bereitzeiten, Ausfiihrungszeiten und Abhangigkeit der einzelnen Prozesse miissen schon
im Voraus bekannt sein.

— Die Suche nach einem Ausfiihrungsplan ist im Allgemeinen ein NP-hartes Problem. Es
werden jedoch keine optimalen Plane gesucht, vielmehr ist ein gute Losung (Einhaltung

aller Fristen) ausreichend.

Echtzeitsysteme
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Online Scheduling

e Alle Schedulingentscheidungen werden online, d.h. auf der Basis der
Menge der aktuell lauffahigen Prozesse und ihrer Parameter getroffen.

* Im Gegensatz zur offline Planung muss wechselseitiger Ausschluss nun
Uber den expliziten Ausschluss (z.B. Semaphoren) erfolgen.

e \orteile:
— Flexibilitat
— Bessere Auslastung der Ressourcen

e Nachteile:

I VAL

— Es mussen zur Laufzeit Berechungen zum Scheduling durchgefihrt werden =
Rechenzeit geht verloren.

— Garantien zur Einhaltung von Fristen sind schwieriger zu geben.

— Problematik von Race Conditions
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Statische vs. dynamische Planung

Bei der statischen Planung basieren alle Entscheidungen auf Parametern,
die vor der Laufzeit festgelegt werden.
Zur statischen Planung wird Wissen uber:

— die Prozessmenge
— ihre Prioritaten

— das Ausfliihrungsverhalten
benostigt.

Bei der dynamischen Planung kénnen sich die Scheduling-Parameter (z.B.
die Prioritaten) zur Laufzeit andern.

Wichtig: Statische Planung und Online-Planung schlielRen sich nicht aus:
z.B. Scheduling mit festen Prioritaten.

WS 10/11
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Praemption

e Praemptives (bevorrechtigt, entziehend) Scheduling: Bei jedem Auftreten eines
relevanten Ereignisses wird die aktuelle Ausfiihrung eines Prozesses unterbrochen
und eine neue Schedulingentscheidung getroffen.

e Praemptives (unterbrechbares) Abarbeiten:

— Aktionen (Prozesse) werden nach bestimmten Kriterien geordnet (z.B. Prioritaten,
Frist,...).

— Diese Kriterien sind statisch festgelegt oder werden dynamisch berechnet.

— Ausfiihrung einer Aktion wird sofort unterbrochen, sobald Aktion mit hoherer Prioritat
eintrifft.

— Die unterbrochene Aktion wird an der Unterbrechungsstelle fortgesetzt, sobald keine
Aktion hoherer Prioritat ansteht.

— Typisch fur Echtzeitaufgaben (mit Ausnahme von Programmteilen, die zur Sicherung der
Datenkonsistenz nicht unterbrochen werden dirfen).

— Nachteil: haufiges Umschalten reduziert Leistung.

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems

WS 10/11 225



¥

+’| Robotics and Informatik
Embedded Systems

Ununterbrechbares Scheduling

Ein Prozess, der den Prozessor zugewiesen bekommt, wird solange ausgefiihrt, bis
der Prozess beendet wird oder er aber den Prozess freigibt.

Scheduling-Entscheidungen werden nur nach der Prozessbeendigung oder dem
Ubergang des ausgefiihrten Prozesses in den blockierten Zustand vorgenommen.

Eine begonnene Aktion wird beendet, selbst wenn wahrend der Ausfihrung
Aktionen hoherer Dringlichkeit eintreffen

= Nachteil: evtl. Versagen (zu lange Reaktionszeit) des Systems beim Eintreffen
unvorhergesehener Anforderungen

Anmerkung: Betriebssysteme unterstiitzen allgemein praemptives Scheduling
solange ein Prozess im Userspace ausgefiihrt, Kernelprozesse werden haufig nicht
oder selten unterbrochen.

= Echtzeitbetriebssysteme zeichnen sich in Bezug auf das Scheduling dadurch
aus, dass nur wenige Prozesse nicht unterbrechbar sind und diese wiederum sehr
kurze Berechnungszeiten haben.
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Schedulingkriterien

e Kriterien in Standardsystemen sind:

Fairness: gerechte Verteilung der Prozessorzeit
Effizienz: vollstandige Auslastung der CPU
Antwortzeit: interaktive Prozesse sollen schnell reagieren

Verweilzeit: Aufgaben im Batchbetrieb (sequentielle Abarbeitung von Auftragen) sollen
moglichst schnell ein Ergebnis liefern

Durchsatz: Maximierung der Anzahl der Auftrage, die innerhalb einer bestimmten
Zeitspanne ausgefihrt werden

e In Echtzeitsystemen:

Einhaltung der Fristen: d.h. Vi c,<d, unter Beruicksichtigung von Kausalzusammenhangen
(Synchronisation, Vorranggraphen, Prazedenzsystemen)

Zusatzliche Kriterien konnen anwendungsabhangig hinzugenommen werden, solange
sie der Einhaltung der Fristen untergeordnet sind.
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Scheduling

Verfahren
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Allgemeines Verfahren

Gesucht: Plan mit aktueller Start und Endzeit fiir jeden Prozess P..

Darstellung zum Beispiel als nach der Zeit geordnete Liste von Tupeln
(Pi/ Si/ Ci)

Falls Prozesse unterbrochen werden kénnen, so kann jedem Prozess P, auch eine
Menge von Tupeln zugeordnet werden.

Phasen der Planung:
— Test auf Einplanbarkeit (feasibility check)
— Planberechnung (schedule construction)

— Umsetzung auf Zuteilung im Betriebssystem (dispatching)

Bei Online-Verfahren kénnen die einzelnen Phasen Uberlappend zur Laufzeit
ausgefiuhrt werden.

Zum Vergleich von Scheduling-Verfahren konnen einzelne Szenarien durchgespielt
werden.
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Definitionen

e Zulassiger Plan: Ein Plan ist zulassig, falls alle Prozesse einer
Prozessmenge eingeplant sind und dabei keine
Prazedenzrestriktionen und keine Zeitanforderungen verletzt
werden.

e Optimales Planungsverfahren: Ein Verfahren ist optimal, falls

es furJede Prozessmenge unter gegebenen Randbedingung
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Test auf Einplanbarkeit

e Zum Test auf Einplanbarkeit konnen zwei Bedingungen
angegeben werden, die fir die Existenz eines zulassigen Plans
notwendig sind (Achtung: haufig nicht ausreichend):

1. r,+e <d,d.h.jeder Prozess muss in dem Intervall zwischen Bereitzeit und
Frist ausgefihrt werden kdonnen.

2. Furjeden Zeitraum [t, t] muss die Summe der Ausfiihrungszeiten e, der
Prozesse P, mit r, >t A d, < tj kleiner als der Zeitraum sein.
e Durch weitere Rahmenbedingungen (z.B. Abhangigkeiten der

einzelnen Prozesse) konnen weitere Bedingungen
hinzukommen.
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Schedulingverfahren

e Planen aperiodischer Prozesse
— Planen durch Suchen
— Planen nach Fristen
— Planen nach Spielraumen

e Planen periodischer Prozesse
— Planen nach Fristen

— Planen nach Raten

e Planen abhangiger Prozesse
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Scheduling

Scheduling-Verfahren fir 1-Prozessor-Systeme
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Planen durch Suchen

e Betrachtung: ununterbrechbare Aktionen/Prozesse vorausgesetzt
e Losungsansatz: exakte Planung durch Durchsuchen des Losungsraums
e Beispiel:

— n=3 Prozesse P,,P,,P; und 1 Prozessor

— Suchbaum:

el

(Pt 1 | (P2] | | (P3] | |

| P1[ P2 | | [ P1]P3] | [ P2]P1] | [ P2 ] P3| | [ P3[P1] | [ P3| P2] |

|P1|[P2|P3| [P1|[P3|[P2| [P2|P1|P3]| [P2[P3|[P1| [P3|[P1[P2]| [P3]|P2]|P1|
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Problem: Komplexitat

e nlPermutationen missen bewertet werden, bei Mehrprozessorsystemen
ist das Problem der Planung NP-vollstandig

e Durch praemptives Scheduling bzw. durch unterschiedliche Bereitzeiten
kann das Problem weiter verkompliziert werden.

e Die Komplexitat kann durch verschiedene Malinahmen leicht verbessert
werden:
— Abbrechen von Pfaden bei Verletzung von Fristen

— Verwendung von Heuristiken: z.B. Sortierung nach Bereitstellzeiten r,

e Prinzipiell gilt jedoch: Bei komplexen Systemen ist Planen durch Suchen
nicht moglich.

Echtzeitsysteme
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Scheduling-Strategien (online, nicht-praemptiv) fiir Einprozessorsysteme

1. EDF: Einplanen nach Fristen (Earliest Deadline First): Der Prozess, dessen
Frist als nachstes endet, erhalt den Prozessor.
2. LST: Planen nach Spielraum (Least Slack Time): Der Prozess mit dem
kleinsten Spielraum erhalt den Prozessor.
e Der Spielraum berechnet sich wie folgt:
Deadline-(aktuelle Zeit + verbleibende Berechnungszeit)
e Der Spielraum fiur den aktuell ausgefiihrten Prozess ist konstant.
e Die Spielrdaume aller anderen Prozesse nehmen ab.
e Vorteil und Nachteile:
— LST erkennt Fristverletzungen friiher als EDF.
—  FuUr LST missen die Ausfihrungszeiten der Prozesse bekannt sein.
WS 10/11 Echtzeitsysteme 236
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Beispiel
e 3 Prozesse:
P,: r,=0; e,=2; d;=8;
P,: r,=0; e,=3; d,=5;
P;: r;=0; e;=1; d;=4;
i | | | T I | | ! >
0 1 2 3 4 5 6 7 8 Zeit
Earliest Deadline First
i | | | Y Y | | ! >
0 1 2 3 4 5 6 7 8 Zeit
Least Slack Time
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Versagen von LST

e LST kann selbst bei gleichen Bereitzeiten im nicht-praemptiven Fall versagen.

e 2 Prozesse:

P,: r,=0; e;=6; d;=8;

P,: r,=0; e,=1; d,=4; I
i | | | ' | | | ' >
0 1 2 3 4 5 6 7 8 Zeit

Zeit
EDF liefert optimalen Plan

e Anmerkung: Aus diesem Grund wird LST nur in praemptiven Systemen eingesetzt.
Bei Prozessen mit gleichen Spielraumen wird einem Prozess A eine
Mindestausfliihrungszeit garantiert.

Echtzeitsysteme 238

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems



=| Robotics and Informatik
Embedded Systems

Optimalitat von EDF

e Unter der Voraussetzung, dass alle Prozesse P, eine Bereitzeit r,=0 besitzen
und das ausfihrende System ein Einprozessorsystem ist, ist EDF optimal,
d.h. ein zulassiger Plan wird gefunden, falls ein solcher existiert.

e Beweisidee fur EDF: Tausch in existierendem Plan

— Sie Plan, ein zuldssiger Plan.
— Sei Plangp der Plan, der durch die EDF-Strategie erstellt wurde.

— Ohne Einschrankung der Allgemeinheit: die Prozessmenge sei nach Fristen sortiert, d.h.
d;< d; fur i<j.
— Idee: Schrittweise Uberfiihrung des Planes Plan, in Plang,
e P(Plan,t) sei der Prozess, der von Plan, zum Zeitpunkt t ausgefiihrt wird.

e Plan,(t) ist der bis zum Zeitpunkt t in Plang Gberfiihrte Plan (= Plan,(0)=Plan,).
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Fortsetzung des Beweises

e Wir betrachten ein Zeitinterval A,.

e Zum Zeitpunkt t gilt:
i=P(Plangp, t)
j=P(Plan,,t)

e Nur der Fall j>i ist interessant. Es gilt:
- d<d
— t+A,< d, (ansonsten ware der Plan, nicht zulassig)

— Da die Plane bis zum Zeitpunkt t identisch sind und P, im Plan., zum Zeitpunkt t
ausgefuhrt sind, kann der Prozess P, im Plan, noch nicht beendet sein.
= Jt'>t+ Ag: (i=P(Plan,,t')=P(Plan,,t'+A ) A t'+A <d,<d
= Die Akthltatsphase von P, im Zeltlntervall t +A und P im Zeitintervall t+A, kénnen
ohne Verletzung der Zeltbedlngungen getauscht werden = Ubergang von PIan [t) zu
Plan,(t+A,)
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Versagen von EDF bei unterschiedlichen Bereitzeiten

e Haben die Prozesse unterschiedliche Bereitzeiten, so kann EDF versagen.
e Beispiel: P;: r;=0; e,=4; d,=8 P2:r,=2;e,=2;d,=5

[ [ [ [ [ T [ [ .
0 1 2 3 4 5 6 7 8 Zeit

EDF/LST: P2 verpasst Deadline

Zeit
Es existiert aber ein optimaler Plan

e Anmerkung: Jedes prioritatsgesteuerte, nicht praemptive Verfahren versagt bei
diesem Beispiel, da ein solches Verfahren nie eine Zuweisung des Prozessors an
einen laufbereiten Prozess, falls ein solcher vorhanden ist, unterlasst.
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Modifikationen

Die Optimalitdt der Verfahren kann durch folgende Anderungen
sichergestellt werden:

— Praemptive Strategie

— Neuplanung beim Erreichen einer neuen Bereitzeit

— Einplanung nur derjenigen Prozesse, deren Bereitzeit erreicht ist

— Entspricht einer Neuplanung, falls ein Prozess aktiv wird.

Bei Least Slack Time mussen zusatzlich Zeitscheiben fir Prozesse mit
gleichem Spielraum eingefiuhrt werden, um ein standiges Hin- und Her
Schalten zwischen Prozessen zu verhindern.

Generell kann gezeigt werden, dass die Verwendung von EDF die Anzahl
der Kontextwechsel in Bezug auf Online-Scheduling-Verfahren minimiert
(siehe Paper von Buttazzo)
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Zeitplanung auf Mehrprozessorsystemen

e Fakten zum Scheduling auf Mehrprozessorsystemen
(Beispiele folgen):

EDF nicht optimal, egal ob praemptiv oder nicht praemptive Strategie
LST ist nur dann optimal, falls alle Bereitzeitpunkte r, gleich

korrekte Zuteilungsalgorithmen erfordern das Abarbeiten von Suchbaumen
mit NP-Aufwand oder geeignete Heuristiken

Beweisidee zur Optimalitat von LST bei gleichen Bereitzeitpunkten: Der
Prozessor wird immer dem Prozess mit geringstem Spielraum zugewiesen,
d.h. wenn bei LST eine Zeitliberschreitung auftritt, dann auch, falls die CPU
einem Prozess mit grolerem Spielraum zugewiesen worden ware.
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Beispiel: Versagen von EDF

e 2 Prozessoren, 3 Prozesse:
P,: r,=0; e,=3; d;=3;
P,: r,=0; e,=1; d,=2;
P;: r;=0; e;=1; d;=2;

Prozessor 1

Prozessor 2 -
| |

I I I I
0 1 2 3 4

(J'I__

Zeit
EDF-Verfahren: Deadline d1 wird verpasst
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Beispiel: Optimaler Plan und LST-Verfahren

Prozessor 1

Prozessor 2

i | | | —
0 1 2 3 4 5 Zeit
Optimaler Plan

Prozessor 1
Prozessor 2 |

i | | | —

0 1 2 3 4 5 Zeit

LST-Verfahren mit At= 0.5
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Beispiel: Versagen von LST

e 2 Prozessoren, 5 Prozesse, A=0,5:

WS 10/11
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P,:r,=0; e,=1; d;=2;
P,: r,=0; e,=1; d,=2;
P;: r;=0; e;=2; d;=4; Prozessor 1
P 1572 =20 prozessor2 (N P,
Pc:rc=2; e.=2;d.=4; | | | | | -
0 1 2 3 4
LST-Verfahren: Deadline ds wird verpasst
Prozessor 1
Prozessor 2 P4
! I | I 1 >
0 1 2 3 4
Es existiert ein gultiger Plan
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Versagen von praemptiven Schedulingverfahren

e Jeder praemptiver Algorithmus versagt, wenn die
Bereitstellzeiten unterschiedlich sind und nicht im Voraus
bekannt sind.

Beweis:
— n CPUs und n-2 Prozesse ohne Spielraum (n-2 Prozesse missen sofort auf n-2

Prozessoren ausgefihrt werden) = Reduzierung des Problems auf 2-
Prozessor-Problem

— Drei weitere Prozesse sind vorhanden und mussen eingeplant werden.

— Die Reihenfolge der Abarbeitung ist von der Strategie abhangig, in jedem Fall
kann aber folgender Fall konstruiert werden, so dass:

e es zu einer Fristverletzung kommt,

e aber ein glltiger Plan existiert.
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Fortsetzung Beweis

e Szenario:
P,:r,=0;e,=1;d,=1;
P,:r,=0; e,=2; d,=4;
P;: r;=0; e;=1; d;=2;

— Prozess P, (kein Spielraum) muss sofort auf CPU1
ausgefuhrt werden.

— Es gibt je nach Strategie zwei Falle zu betrachten: P2 oder
P3 wird zunachst auf CPU2 ausgefihrt.

Echtzeitsysteme
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1. Fall

e P, wird zum Zeitpunkt O auf CPU2 ausgefihrt.
— Zum Zeitpunkt 1 muss dann P, (ohne Spielraum) ausgefiihrt werden.

— Zum Zeitpunkt 1 treffen aber zwei weitere Prozesse P, und P. mit Frist 2 und
Ausfiihrungsdauer 1 ein.

— Es gibt drei Prozesse ohne Spielraum, aber nur zwei Prozessoren.

e Aber es gibt einen glltigen Ausfiihrungsplan:

Prozessor 1
Prozessor 2 O P |
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2. Fall

e P, wird zum Zeitpunkt O auf CPU2 ausgefihrt.
— Zum Zeitpunkt 1 sind P, und P, beendet.
— Zum Zeitpunkt 1 beginnt P, seine Ausfihrung.

— Zum Zeitpunkt 2 treffen aber zwei weitere Prozesse P, und P. mit Deadline 4 und
Ausfiihrungsdauer 2 ein.

= Anstelle der zum Zeitpunkt 2 noch notwendigen 5 Ausfiihrungseinheiten sind
nur 4 vorhanden.

e Aber es gibt einen glltigen Ausfiihrungsplan:

Prozessor 2

0 1 2

w .
N — —
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Strategien in der Praxis

e Die Strategien EDF und LST werden in der Praxis selten
angewandt. Grinde:

In der Realitat sind keine abgeschlossenen Systeme vorhanden (Alarme,
Unterbrechungen erfordern eine dynamische Planung)

Bereitzeiten sind nur bei zyklischen Prozessen oder Terminprozessen bekannt.
Die Abschatzung der Laufzeit sehr schwierig ist (siehe Exkurs).

Synchronisation, Kommunikation und gemeinsame Betriebsmittel verletzen
die Forderung nach Unabhangigkeit der Prozesse.
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Ansatz in der Praxis

e Zumeist basiert das Scheduling auf der Zuweisung von statischen
Prioritaten.

e Prioritaten werden zumeist durch nattrliche Zahlen zwischen 0 und 255
ausgedruckt. Die hochste Prioritat kann dabei sowohl O (z.B. in VxWorks)
als auch 255 (z.B. in POSIX) sein.

e Die Prioritat ergibt sich aus der Wichtigkeit des technischen Prozesses und
der Abschatzung der Laufzeiten und Spielraume. Die Festlegung erfolgt
dabei durch den Entwickler.

e Beigleicher Prioritat wird zumeist eine FIFO-Strategie (d.h. ein Prozess
|lauft solange, bis er entweder beendet ist oder aber ein Prozess hoherer
Prioritat eintrifft) angewandt.

Alternative Round Robin: Alle laufbereiten Prozesse mit der hochsten

Prioritat erhalten jeweils flr eine im Voraus festgelegte Zeitdauer die
CPU.
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Scheduling

Zeitplanen periodischer Prozesse
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Zeitplanung periodischer Prozesse

e Annahmen fur praemptives Scheduling

— Alle Prozesse treten periodisch mit einer Frequenz f, auf.
— Die Frist eines Prozesses entspricht dem nachsten Startpunkt.

— Sind die maximalen Ausfuhrungszeiten e, bekannt, so kann leicht errechnet
werden, ob ein ausfihrbarer Plan existiert.

— Die fiir einen Prozesswechsel bendtigten Zeiten sind vernachlassigbar.

— Alle Prozesse sind unabhangig.

e Eine sehr gute Zusammenfassung zu dem Thema Zeitplanung
periodischer Prozesse liefert Giorgio C. Buttazzo in seinem
Paper ,Rate Monotonic vs. EDF: Judgement Day“
(http://www.cas.mcmaster.ca/~downd/rtsjO5-rmedf.pdf).
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Einplanbarkeit

e Eine notwendige Bedingung zur Einplanbarkeit ist die Last:

— Last eines einzelnen Prozesses: p,=e *f.

— Gesamte Auslastung bei n Prozessen:
— \\n ,

— Bei m Prozessoren ist p < m eine notwendige aber nicht ausreichende
Bedingung.
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Zeitplanen nach Fristen

e Ausgangspunkt: Wir betrachten Systeme mit einem Prozessor und Fristen

der Prozesse, die relativ zum Bereitzeitpunkt deren Perioden entsprechen,
also d.=1/f.

e Aussage: Die Einplanung nach Fristen ist optimal.

e Beweisidee: Vor dem Verletzen einer Frist ist die CPU nie unbeschaftigt =
die maximale Auslastung liegt bei 100%.

e Leider wird aufgrund von diversen Vorurteilen EDF selten benutzt.

e Betriebssysteme unterstiitzen selten ein EDF-Scheduling
= Die Implementierung eines EDF-Scheduler auf der Basis von einem
prioritatsbasierten Scheduler ist nicht effizient zu implementieren
(Ausnahme: zeitgesteuerte Systeme)
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Zeitplanung nach Raten

e Rate Monotonic bezeichnet ein Scheduling-Verfahren mit festen Prioritaten
Prio(i), die sich proportional zu den Frequenzen verhalten.

— Prozesse mit hohen Raten werden bevorzugt. Das Verfahren ist optimal, falls
eine Losung mit statischen Prioritaten existiert. Verfahren mit dynamischen
Prioritaten kdnnen allerdings eventuell bessere Ergebnisse liefern.

e Liu und Layland haben 1973 in einer Worst-Case-Analyse gezeigt, dass
Ratenplanung sicher erfolgreich ist, falls bei n Prozessen auf einem Prozessor gilt:

P < P = N*(2V7-1)

lim . o Pmax = IN2 ~ 0,69
e Derzeit zumeist verwendetes Scheduling-Verfahren im Bereich von periodischen

Prozessen.
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Scheduling

Planen abhangiger Prozesse
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Allgemeines zum Scheduling in Echtzeitsystemen

e Grundsatzlich kann der Prozessor neu vergeben werden, falls:
— ein Prozess endet,

— ein Prozess in den blockierten Zustand (z.B. wegen Anforderung eines blockierten
Betriebsmittels) wechselt,

— eine neuer Prozess gestartet wird,

— ein Prozess vom blockierten Zustand in den Wartezustand wechselt (z.B. durch die
Freigabe eines angeforderten Betriebmittels durch einen anderen Prozess)

— oder nach dem Ablauf eines Zeitintervals, siehe z.B. Round Robin.

[P - - B DuvA=aAc~ R NPT S v\un

I’IULII[JI iofiSierte rirozZesse UUI ICII III ELIILLCILDY)LCIIICII IIILIIL UUILII
unwichtigere Prozesse behindert werden =- Die Prioritatsreihenfolge
muss bei allen Betriebsmitteln (CPU, Semaphore, Netzkommunikation,
Puffer, Peripherie) eingehalten werden, d.h. Vordrangen in allen
Warteschlangen.
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Prazedenzsysteme

e Zur Vereinfachung werden zunachst Systeme betrachtet, bei denen die
Bereitzeiten der Prozesse auch abhangig von der Beendigung anderer Prozesse
sein konnen.

e Mit Hilfe von Prazedenzsystemen kénnen solche Folgen von voneinander
abhangigen Prozessen beschrieben werden.

e Zur Beschreibung werden typischerweise Graphen verwendet:

Py

Vorgéanger Nachfolger

e Der Nachfolgerprozess kann also frithestens beim Erreichen der eigenen Bereitzeit
und der Beendigung der Ausfihrung des Vorgangerprozesses ausgefiuhrt werden.
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Probleme bei Prazedenzsystemen

e Beider Planung mit Prazedenzsystemen muss auch berucksichtigt
werden, dass die Folgeprozesse noch rechtzeitig beendet werden kdnnen.

e Beispiel:
P,: r,=0; e,=1; d,=3;
Py: ry=0; ey=3; d\=5;

e Falls die Frist von P,, voll ausgenutzt wird, kann der Prozess P nicht mehr
rechtzeitig beendet werden.

— Die Fristen mussen entsprechend den Prozessabhangigkeiten neu
berechnet werden (Normalisierung von Prazedenzsystemen).
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Normalisierung von Prazedenzsystemen

e Anstelle des urspriinglichen Prazedenzsystems PS wird ein normalisiertes

Prazedenzsystem PS' mit folgenden Eigenschaften:
— V):e'=e

- d’ . d@', fallst,; — (Z)
T man(dy, min(dy, — eglq € N;)

wobei N, die Menge der Nachfolger im Prazedenzgraph bezeichnet und d', rekursiv
beginnend bei Prozessen ohne Nachfolger berechnet wird.

Falls die Bereitzeiten von externen Ereignissen abhangig sind, gilt r'.=r,. Sind die

Bereitzeiten dagegen abhangig von der Beendigung der Prozesse, so ergeben sie sich
aus dem konkreten Scheduling.

eingefihrt.

— Ein Prazedenzsystem ist nur dann planbar, falls das zugehorige normalisierte
Prazedenzsystem planbar ist.

Echtzeitsysteme
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Anomalien bei nicht praemptiven Scheduling

e Wird zum Scheduling von Prazedenzsystemen ein nicht
praemptives prioritatenbasiertes Verfahren (z.B. EDF, LST)
verwendet, so konnen Anomalien auftreten:

— Durch Hinzufligen eines Prozessors kann sich die gesamte Ausfihrungszeit
verlangern.

— Durch freiwilliges Warten kann die gesamte Ausfiihrungszeit verkirzt werden.

Echtzeitsysteme 263

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems



-
;/ Robotics and Fakultat fur Informatik ]“I]
| . . . .. .
./ Embedded Systems der Technischen Universitdt Miinchen

Beispiel: Verkiirzung durch freiwilliges Warten

o Beispiel: 3 Prozessoren, 7 Prozesse (r=0, e,=4; e,=2; e;=2; e,=20; e.=20; e,=11; , d.=25),
Prazedenzgraph:
Frist
Prozessor 1 [ Py |
Prozessor2 IR P P
Prozessor 3
% | i | % % -
0 5 10 15 20 25 30
Prioritdtenbasiertes Scheduling
Frist
Prozessor1 |G [ |
Prozessor2 RPN P
Prozessor3 21 (IENEE
| f i % % -

Optimaler Plan
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Beispiel: Laufzeitverlangerung durch zusatzlichen Prozessor Il

* Beispiel:  Préazedenzgraph:
— 2 bzw. 3 Prozessoren
— 8 Prozesse:
» Startzeiten r,=0

* Ausflhrungszeiten

e,=9; .
e,=3;
e5=2;
e,=6;
a =0-
C5 J,

eg=10
* Frist: d=25
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Beispiel: Laufzeitverlangerung durch zusatzlichen Prozessor Il

Frist

Prozessor 1

Prozessor2 [N P e N S
Prozessor 3 2N P, |

0 5 10 15 20 25 30

\

Prioritatenbasiertes Scheduling (LST) auf 3 Prozessoren

Frist

Prozessor 1 LR T P TN
Prozessor 2 Ps [ Py ]

0 5 10 15 20 25 30

 J

Prioritatenbasiertes Scheduling (LST) auf 2 Prozessoren
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Problem: Prioritatsinversion
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Motivation des Problems

e Selbst auf einem Einprozessoren-System mit praemptiven Scheduling gibt es
Probleme bei voneinander abhangigen Prozessen.

e Abhangigkeiten konnen diverse Griinde haben:
— Prozesse benotigen Ergebnisse eines anderen Prozesses

— Betriebsmittel werden geteilt

— Es existieren kritische Bereiche, die durch Semaphoren oder Monitoren geschiitzt sind.

e Gerade aus den letzten zwei Punkten entstehen einige Probleme:

— Die Prozesse werden unter Umstanden unabhangig voneinander implementiert = das
Verhalten des anderen Prozesses ist nicht bekannt.

— Bisher haben wir noch keinen Mechanismus zum Umgang mit blockierten
Betriebsmitteln kennengelernt, falls hochpriore Prozesse diese Betriebsmittel
anfordern.
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Prioritatsinversion

e Definition: Das Problem der Prioritatsinversion bezeichnet Situationen, in
denen ein Prozess mit niedriger Prioritat einen hoherpriorisierten Prozess
blockiert.

e Dabei unterscheidet man zwei Arten der Prioritatsinversion:

— begrenzte (bounded) Prioritatsinversion: die Inversion ist durch die Dauer des kritischen
Bereichs beschrankt.

— unbegrenzte (unbounded) Prioritatsinversion: durch weitere Prozesse kann der
hochpriorisierte Prozess auf unbestimmte Dauer blockiert werden.

e Wahrend das Problem der begrenzten Prioritatsinversion aufgrund der
begrenzten Zeitdauer akzeptiert werden kann (muss), ist die unbegrenzte
Prioritatsinversion in Echtzeitsystemen unbedingt zu vermeiden.
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Prioritat
A

P2

P4

Begrenzte Inversion

Anforderung Freigabe
BM BM

B

Anforderung Freigabe
BM BM

Zeit
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Unbegrenzte Inversion

A
Anforderun Freigabe
Prioritat BM e B?\/I
p H Inversion (unbegrenzt) a
2 san
Ps ]
Anforderung Freigabe
BM BM -
Zeit
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Reales Beispiel: Mars Pathfinder

e  System: Der Mars Pathfinder hatte zur
Speicherung der Daten einen Informationsbus
(vergleichbar mit Shared Memory). Der
Informationsbus war durch einen bindren
Semaphore geschiitzt. Ein Bus Management
Prozess verwaltete den Bus mit hoher Prioritat.
Ein weiterer Prozess war fur die Sammlung von
geologischen Daten eingeplant. Dieser Task lief
mit einer niedrigen Prioritat. Zusatzlich gab es
noch einen Kommunikationsprozess mittlerer
Prioritat.

e  Symptome: Das System fihrte in
unregelmaBigen Abstianden einen Neustart
durch. Daten gingen dadurch verloren.

e Ursache: Der bindare Semaphore war nicht mit
dem Merkmal zur Unterstitzung von
Prioritatsvererbung (siehe spater) erzeugt
worden. Dadurch kam es zur Prioritatsinversion.
Ein Watchdog (Timer) erkannte eine unzuldssige
Verzogerung des Bus Management Prozesses
und flhrte aufgrund eines gravierenden Fehlers
einen Neustart durch.
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Ansatze zur Losung der Prioritatsinversion

e Es existieren verschiedene Ansatze um das Problem der
unbegrenzten Prioritatsinversion zu begrenzen:
— Prioritatsvererbung (priority inheritance)
— Prioritatsobergrenzen (priority ceiling)

— Unmittelbare Prioritatsobergrenzen (immediate priority ceiling)

e Anforderungen an Losungen:

— leicht zu implementieren
— Anwendungsunabhangige Implementierung

— Eventuell Ausschluss von Verklemmungen
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Prioritatsvererbung (priority inheritance)

e Sobald ein Prozess hoherer Prioritat ein Betriebsmittel anfordert, das ein
Prozess mit niedrigerer Prioritat besitzt, erbt der Prozess mit niedrigerer
Prioritat die hohere Prioritat. Nachdem das Betriebsmittel freigegeben
wurde, fallt die Prioritat wieder auf die urspriingliche Prioritat zurtck.

— Unbegrenzte Prioritatsinversion wird verhindert.

— Die Dauer der Blockade wird durch die Dauer des kritischen
Abschnittes beschrankt.

— Blockierungen werden hintereinander gereiht (Blockierungsketten).

— Verklemmungen durch Programmierfehler werden nicht verhindert.
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Beispiel: Prioritatsvererbung

Legende:

o P(3) V(2) V(1) V(3) V(3)

Prioritat * P(x): Anfordern des Betriebsmittels x
A V(x): Freigabe des Betriebsmittels x

Prio(P,)=4

V(2)

Prio(P3)=3

P(2)
P(3) P(1) + V(1)
Prio(P,)=2 J
P(1) P(2)
“ v —

Prio(P¢)=1

\j

Zeit
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Prioritdatsobergrenzen (priority ceiling)

e Jedem Betriebsmittel (z.B. Semaphor) s wird eine Prioritatsgrenze ceil(s) zugewiesen, diese
entspricht der maximalen Prioritat der Prozesse, die auf s zugreifen.

— Ein Prozess p darf ein BM nur blockieren, wenn er von keinem anderen Prozess, der andere BM
besitzt, verzogert werden kann.

— Die aktuelle Prioritatsgrenze fiir Prozess p ist
aktceil (p)= max{ ceil(s) | s € locked} mit locked = Menge aller von anderen Prozessen blockierten

BM

— Prozess p darf Betriebsmittel s benutzen, wenn fiir seine aktuelle Prioritat aktprio gilt: aktprio(p) >
aktceil(p)

— Andernfalls gibt es genau einen Prozess, der s besitzt. Die Prioritat dieses Prozesses wird auf aktprio
gesetzt.

— Blockierung nur fiur die Dauer eines kritischen Abschnitts
— Verhindert Verklemmungen
— schwieriger zu realisieren, zusatzlicher Prozesszustand

e Vereinfachtes Protokoll: Immediate priority ceiling: Prozesse, die ein Betriebsmittel s
belegen, bekommen sofort die Prioritat ceil(s) zugewiesen.
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Beispiel: Prioritatsobergrenzen

BM 3 wird
zugeteilt N

BM 2 wird
nicht zugeteilt

Legende:

BM 3 wird
nicht zugeteilt

P(x): Anfordern des Betriebsmittels x
V(x): Freigabe des Betriebsmittels x
PB) V(3) ceil(1) = 2; // ceil furBM 1 =2

ceil(2) = 3; // ceil furBM 2 = 3
ceil(3)=4; // ceil firBM 3 =4
P(2)V

Prioritat

A

Prio(P4)=4
vr)
Prio(P3)=3 P(3) V(1) V(3) P(1) V(@)
Prio(Py)=2
P(1) P(2)

BM 2 wird

Prio(P1)=1 “ zugeteilt
Zeit
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Beispiel: Immediate Priority Ceiling

Legende:

P(x): Anfordern des Betriebsmittels x
V(x): Freigabe des Betriebsmittels x

Prioritét P(3) V(3) V@) 2:::8 - g

_ A i i ceil(3) = 4
Prio(P,)=4 v(2) P2) o)
Prio(P3)=3
Prio(Py)=2

P(2)
Prio(P;)=1 I
P(1)
Zeit
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Scheduling

Exkurs: WCET (Worst Case Execution Time) - Analyse
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WCET Analyse

e Ziel der Worst Case Execution Time Analyse ist die Abschatzung der maximalen
Ausfihrungszeit einer Funktion

Verteilung

A

Ungenauigkeit
der Analyse
.
T T T P Zeit
Average Case Worst Case Berechnete

Execution Time Execution Time obere Grenze

e Die Laufzeit ist abhangig von den Eingabedaten, dem Prozessorzustand, der
Hardware,...
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Probleme bei der WCET Analyse

e Beider Abschatzung der maximalen Ausfihrungszeiten sto3t man auf einige
Probleme:

— Es mussen unter anderem die Auswirkungen der Hardwarearchitektur, des Compilers
und des Betriebssystems untersucht werden. Dadurch erschwert sich eine Vorhersage.

— Zudem dienen viele Eigenschaften der Beschleunigung des allgemeinen Verhaltens,
jedoch nicht des Verhaltens im schlechtesten Fall, z.B.:

e Caches, Pipelines, Virtual Memory Zugriffszeit Grofe

e Interruptbehandlung, Praemption Register 0.25ns 500 bytes

e Compileroptimierungen Cache 1ns 64 KB

e Rekursion Hauptspeicher 100 ns 512 MB
Festplatte 5ms 100 GB

Zugriffszeiten fur verschiedene Speicherarten

— Noch schwieriger wird die Abschatzung falls der betrachtete Prozess von der Umgebung
abhangig ist.
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Unterscheidungen bei der WCET-Analyse

e Die Analyse muss auf unterschiedlichen Ebenen erfolgen:

— Was macht das Programm?

— Was passiert im Prozessor?

e Beider Analyse werden zwei Methoden unterschieden:

— statische WCET Analyse: Untersuchung des Programmcodes

— dynamische Analyse: Bestimmung der Ausflihrungszeit anhand von
verschiedenen reprasentativen Durchlaufen
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Statische Analyse

e Aufgaben:

— Bestimmung von Ausfuhrungspfaden in der Hochsprache
— Transformation der Pfade in Maschinencode

— Bestimmung der Laufzeit einzelner Maschinencodesequenzen

e Probleme:

— Ausfihrungspfade lassen sich oft schlecht vollautomatisch ableiten (zu
pessimistisch, zu komplex)

— Ausfihrungspfade haufig abhangig von Eingabedaten

e Losungsansatz: Annotierung der Pfade mit Beschrankungen
(wie z.B. maximale Schleifendurchlaufe)
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Dynamische Analyse

e Statische Analysen konnen zumeist die folgenden
Wechselwirkungen nicht bertcksichtigen:

— Wechselwirkungen mit anderen Programmen (siehe z.B. wechselseitiger
Ausschluss)

— Wechselwirkungen mit dem Betriebssystem (siehe z.B. Caches)
— Wechselwirkungen mit der Umgebung (siehe z.B. Interrupts)

— Wechselwirkungen mit anderen Rechnern (siehe z.B. Synchronisation)

e Durch dynamische Analysen kdnnen diese Wechselwirkungen
abgeschatzt werden.

e Problem: Wie kdnnen die Testlaufe sinnvoll ausgewahlt
werden.
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Dimensionierung der Rechenleistungen

e Aufstellen der Worst-Case Analyse:

— Rechenaufwand fir bekannte periodische Anforderungen
— Rechenaufwand fir erwartete sporadische Anforderungen

— Zuschlag von 100% oder mehr zum Abfangen von Lastspitzen

e Unterschied zu konventionellen Systemen:

— keine maximale Auslastung des Prozessors
— keine Durchsatzoptimierung

— Ablaufe sollen determiniert abschatzbar sein
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Zusammenfassung

e Kenntniss der Schedulingkriterien (Einhalten von Fristen,
Fairness,...) , sowie der verschiedenen Prozessparameter
(Startzeit, Laufzeit, Deadline, Prioritat).

e Klassische Verfahren (EDF, LST, RM) und Anforderungen an
die Optimalitat dieser Verfahren

e Problem der Prioritatsinversion, sowie Losungsverfahren

e Problematik der WCET-Analyse
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Kapitel 8 (vorgezogen)

Echtzeitfahige Kommunikation
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Inhalt

e Grundlagen

e Medienzugriffsverfahren und Vertreter

CSMA-CD: Ethernet

CSMA-CA: CAN-Bus

Tokenbasierte Protokolle: Token Ring, FDDI
Zeitgesteuerte Protokolle: TTP

Real-Time Ethernet
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Literatur

e Spezifikationen:

— TTTech Computertechnik AG, Time Triggered Protocol TTP/C High-Level
Specification Document, 2003 (http://www.vmars.tuwien.ac.at/projects/ttp/)

— http://www.can-cia.org/

— http://standards.ieee.org/getieee802/portfolio.html

Andrew S. Tanenbaum,
Computernetzwerke, 2005

CAN

Controller Area Network

Wolfhard Lawrenz: CAN Controller Area
Network. Grundlagen und Praxis, 2000
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Anforderungen

e Echtzeitsysteme unterscheiden sich in ihren Anforderungen an die
Kommunikation von Standardsystemen.

e Anforderungen speziell von Echtzeitsystemen:

vorhersagbare maximale Ubertragungszeiten
kleiner Nachrichtenjitter

garantierte Bandbreiten

effiziente Protokolle: kurze Latenzzeiten
teilweise Fehlertoleranz

e Kriterien bei der Auswahl:

maximale Ubertragungsrate

maximale NetzwerkgroBe (Knotenanzahl, Lange)
Materialeigenschaften (z.B. fir Installation)
Storungsempfindlichkeit (auch unter extremen Bedingungen)
Kosten, Marktproduktpalette
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Definition Feldbus

e Die Kommunikation in Echtzeitsystemen erfolgt haufig Gber Feldbusse:

Feldgerate
Kamera Motor Laserscanner

Feldbus l l

Steuerungs-
rechner

e Feldgeréte sind dabei Sensoren/Aktoren, sowie Gerate zur Vorverarbeitung der Daten.
e Der Feldbus verbindet die Feldgerate mit dem Steuerungsgerat.

e Beobachtung: echtzeitkritische Nachrichten sind in der Regel kiirzer als unkritische
Nachrichten.

e Esexistiert eine Vielzahl von Feldbus-Entwicklungen: MAP (USA - General Motors), FIP
(Frankreich), PROFIBUS (Deutschland), CAN (Deutschland — Bosch), ...
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Schichtenmodell: ISO/0SI-Modell

Application Layer
(Anwendungsschicht)

Presentation Layer
(Darstellungsschicht)

Session Layer
(Sitzungsschicht)

Transport Layer
(Transportschicht)

Network Layer
(Vermittlungsschicht)

Data Link Layer
(Sicherungsschicht)

Physical Layer
(Ubertragungsschicht)

Anwendungsorientiert

Transportorientiert

WS 10/11
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Beschreibung der einzelnen Schichten: Ubertragungsschicht

e Aufgaben: / ¥ |

— Bitlibertragung auf physikalischen Medium
— Festlegung der Medien

e elektrische, optische Signale, Funk

e Normung von Steckern

— Festlegung der Ubertragungsverfahren/Codierung
* Interpretation der Pegel

e Festlegung der Datenrate

A
: I l_l : |—I> t i > t ‘ H I : H I—I> t
1 0 1 1 0 1 0 1 1 0 1 0 1 1 0
Manchester-Code Non-return-to-zero Code Differentieller Manchester-Code
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Beschreibung der einzelnen Schichten: Sicherungsschicht

Frequency
e Aufgaben: A
— Fehlererkennung user 1 user 2 user 1
e Prifsummen
e Paritatsbits user 3 user 4 user 5
— Aufteilung der Nachricht in Datenpakete » Time
— Regelung des Medienzugriffs TDMA+FDMA

— Flusskontrolle

11010110110000 : 10011=1100001010

100114
LRC 10011
1] 1 1 10011

10110
10011
10100

10011y
1110 (Rest)

CRC-Verfahren

-

o | =~ | ©O]| ©
o | o | = | =

0
1 1
0] 0
1 1
0|1

- | Oo| =~ | O| O

1
0
1
1

-~ |l o| =~ | O| O

o | o| = | O

0
1
0
0

VRC

Paritatsbits
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Beschreibung der einzelnen Schichten: Vermittlungsschicht

e Aufgaben:
— Aufbau von Verbindungen

— Weiterleitung von Datenpaketen

S
e Routingtabellen §
* Flusskontrolle 131.159.60.13] 1 125.150.1.1 125.150.1.2
131.159.60.20 | 2
e Netzwerkadressen 12515011 | 3
X P S
S S

1

w
-

.1%9.60.1 131.159.60.20

not yet send

IR I I I B I I T T T T

I I I I I I I I I |
tiefelelelelglefofoinin]

—_— A A - - 4

Sliding Window 131.159.60.13

Sliding Window Protokoll
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Weitere Schichten

e Transportschicht: Darstellungsschicht:

— Transport zwischen Sender und Empfanger — Konvertierung der systemabhangigen
(End-zu-End-Kontrolle) Daten in unabhangige Form

— Segmentierung von Datenpaketen — Datenkompression

— Staukontrolle (congestion control) — Verschlisselung

e Sitzungsschicht: Anwendungsschicht:

— Auf- und Abbau von Verbindungen auf — Bereitstellung anwendungsspezifischer
Anwendungsebene Ubertragungs- und

— Einrichten von Check points zum Schutz Kommunikationsdienste

gegen Verbindungsverlust — Beispiele:

— Dienste zur Organisation und * Datentibertragung
Synchronisation des Datenaustauschs e E-Mail

— Spezifikation von Mechanismen zum e Virtual Terminal
Erreichen von Sicherheit (z.B. Passworter) e Remote Login

e Video-On-Demand

e Voice-over-IP

Echtzeitsysteme
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Schichten in Echtzeitsystemen

e Die Nachrichtentbertragungszeit setzt sich aus folgenden Komponenten
zusammen:

— Umsetzung der Protokolle der einzelnen Schichten durch den Sender
— Wartezeit auf Medienzugang
— Ubertragungszeit auf Medium

— Entpacken der Nachricht in den einzelnen Schichten durch den Empfanger

= Jede zu durchlaufende Schicht verlingert die Ubertragungszeit und vergréRert die
zu sendenden Daten.

= in Echtzeitsystemen wir die Anzahl der Schichten zumeist reduziert auf:
— Anwendungsschicht

— Sicherungsschicht

— Physikalische Schicht

Echtzeitsysteme
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Echtzeitfahige Kommunikation

Medienzugriffsverfahren
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Problemstellung

e Zugriffsverfahren regeln die Vergabe des
Kommunikationsmediums an die einzelnen Einheiten.

e Das Kommunikationsmedium kann in den meisten Fallen nur
exklusiv genutzt werden, Kollisionen miissen zumindest
erkannt werden um Verfalschungen zu verhindern.

e Zugriffsverfahren kénnen dabei in unterschiedliche Klassen
aufgeteilt werden:
— Erkennen von Kollisionen, Beispiel: CSMA/CD
— Vermeiden von Kollisionen, Beispiel: CSMA/CA

— Ausschluss von Kollisionen, Beispiel: token-basiert, TDMA

Echtzeitsysteme
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Echtzeitfahige Kommunikation

Carrier Sense Multiple Access/Collision Detection (CSMA/CD)
Vertreter: Ethernet (nicht echtzeitfahig!)
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CSMA/CD

e CSMA/CD: Carrier Sense Multiple Access - Collision Detection

— alle am Bus angeschlossenen Einheiten konnen die aktuell versendeten Daten lesen
(Carrier Sense).

— mehrere Einheiten diirfen Daten auf den Bus schreiben (Multiple Access).

Einheit 1 Einheit 3 Einheit n

-- Bus

Einheit 2 Einheit 4

— Wihrend der Ubertragung iberpriift der sendende Knoten gleichzeitig das Resultat auf
dem Bus, ergibt sich eine Abweichung, so wird eine Kollision angenommen (Collision
Detection)

Echtzeitsysteme 302

WS 10/11 Lehrstuhl Informatik VI — Robotics and Embedded Systems



]

=| Robotics and Informatik
Embedded Systems

CSMA/CD: Ablauf

e Beschrieben wird im Folgenden das 1-persistente CSMA/CD- Verfahren
(Spezifikation in der Norm |EEE 802.3)

e Ablauf zum Senden eines Paketes:
1. Test, ob Leitung frei ist (carrier sense)

2. Falls Leitung fur die Zeitdauer eines IFS (inter frame spacing) frei ist, wird die
Ubertragung gestartet, ansonsten Fortfahren mit Schritt 5.

3. Ubertragung der Daten inklusive Uberwachung der Leitung. Im Fall einer Kollision:
senden eines JAM-Signals, fortfahren mit Schritt 5.

4. Ubertragung erfolgreich beendet: Benachrichtige héhere Schicht, Beendigung

5. Warten bis Leitung frei ist

6. Sobald Leitung frei: weitere zufalliges Warten (z.B. Backoff-Verfahren) und Neustarten
mit Schritt 1, falls maximale Sendeversuchsanzahl noch nicht erreicht.

7. Maximale Anzahl an Sendeversuchen erreicht: Fehlermeldung an hohere Schicht.

Echtzeitsysteme
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Kollisionen

e  Um Kollisionen rechtzeitig zu erkennen muss die
Signallaufzeit AT deutlich kleiner als die

Nachrichtentbertragungsdauer D sein.

B
e  Das Storsignal (JAM) wird geschickt um alle ue

anderen Nachrichten auf die Kollision Q Nachricht
NS

aufmerksam zu machen =- Verkirzung der Zeit HNEEEEEE
o
zur Kollisionserkennung Q “ >

D
e Wirden die Rechner nach einer Kollision nicht Sender
eine zufallige Zeit warten, kame es sofort zu
einer erneuten Kollision.

e LbBsungim Ethernet: Die Sender wahlen eine
zufillige Zahl d aus dem Interval [0...2'], miti =
Anzahl der bisherigen Kollisionen (Backoff-

Verfahren).
= Mit ansteigendem i wird eine Kollision immer <« [ [T TTT1]
unwahrscheinlicher. S AT

= Bei i = 16 wird die Ubertragung abgebrochen % >
und ein Systemfehler vermutet. Empfanger Zeit
Echtzei
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TCP vs. UDP

e TCP (Transmission Control Protocol) ist ein zuverlassiges, verbindungsorientiertes
Transportprotokoll:

— Vor der Ubertragung der Daten wird zunichst eine Verbindung zwischen Sender und Empfanger
aufgebaut (Handshake).

— Datenverluste werden erkannt und automatisch behoben durch Neuversenden des entsprechenden
Datenpakets.

= Aufgrund von unvorhersehbaren Verzogerungen (Backoff-Verfahren) und hohem Overhead ist TCP
nicht fir den Einsatz in Echtzeitsystemen geeignet.

— Weiteres Problem: Slow Start der Congestion Control Strategie von TCP/IP = zu Beginn der
Ubertragung wird nicht die volle Bandbreite ausgenutzt

— Verwendung vor allem bei Anwendungen mit kleinen Datenpaketen (Overhead zum
Verbindungsaufbau entfallt)

— UDP ist nicht-zuverlassig: Pakete konnen verloren gehen und in unterschiedlicher Reihenfolge beim
Empfanger ankommen.

= Einsatz in weichen Echtzeitsystemen, in denen der Verlust einzelner Nachrichten toleriert werden
kann (z.B. Multimedia-Protokollen wie z.B. VolP, VoD) moglich.

Echtzeitsysteme
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RTP, RTSP: Motivation

e Problem von UDP/IP in Multimediasystemen:

keine Moglichkeit zur Synchronisation
verschiedene Multimediastrome kdnnen kollidieren (z.B. in VoD)

Qualitatskontrolle ist wiinschenswert

= in Multimediasystemen werden zusatzliche Protokolle (RTP, RTCP) verwendet.

e Multimediaverbindung mit RTP/RTCP

Zur Ubertragung der Steuerungsnachrichten (in der Regel nicht zeitkritisch) werden
zuverlassige Protokolle eingesetzt (z.B. TCP/IP)

Zur Dateniibertragung wird ein RTP (Real-Time Transport Protocol)-Kanal eingesetzt.

Jeder RTP-Kanal wird mit einem RTCP (Real-Time Control Protocol)-Kanal zur
Uberwachung der Qualitit verkniipft.

RTP/RTCP setzen in der Regel auf UDP/IP auf und sind End-zu-End-Protokolle

WS 10/11
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RTP, RTCP

e RTP:
— Multicasting
— Bestimmung des Datenformats (PT)
— Zeitgebend durch Zeitstempel, die Berechnung des Jitters wird dadurch moglich
— Moglichkeit zur Ordnung der Pakete und zum Erkennen von verlorenen Paketen durch
Sequenznummer
Byte 0 Byte 1 Byte 2 Byte 3
ElitD‘1 23 4|5‘5|? Bit 1|2‘3|4‘5|5‘? EIitD|1 ‘2|3‘4|5‘5|? EIitD|1 |2|3|4‘5|5‘?
w=2 [PlK| CC hl FT Seguence number
timestamp (in sample rate units)
sychranization source (SSRC) identifier
contributing source (CSRC) identifiers (optional)
Header Extension (optional)
° RTCP: RTP Header
— Uberwachung der Qualitit der Datenkanil: versandte Daten/Pakete, verlorene Pakete, Jitter, Round
trip delay
— Unterschiedliche Pakete stehen zur Verfligung: Sender report, receiver report, source description
und anwendungsspezifische Pakete
Echtzeitsysteme
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Zusammenfassung Ethernet

e Ethernetist aufgrund des CSMA/CD Zugriffsverfahrens fir harte Echtzeitsysteme
nicht geeignet:

— unbestimmte Verzoégerungen durch Backoff-Verfahren

— keine Priorisierung von Nachrichten moglich

e Aufgrund der starken Verbreitung (= niedrige Kosten, gute Unterstlitzung) wird
Ethernet dennoch haufig in Echtzeitsystemen eingesetzt:

— Durch Verwendung von echtzeitfahigen Protokollen in weichen Echtzeitsystemen (z.B.
Multimediakontrolle).

— Durch Verringerung der Kollisionswahrscheinlichkeit durch Aufteilung des Netzes in
verschiedene Kollisionsdomanen (z.B. switched ethernet).

e Mittlerweile werden auch diverse Implementierungen von Real-Time Ethernet
eingesetzt, allerdings gibt es noch keinen allgemein anerkannten Standard (siehe
Zusammenfassung/Trends).
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Echtzeitfahige Kommunikation

Carrier Sense Multiple Access/Collision Avoidance (CSMA/CA¥*)
Vertreter: CAN

Teilweise wird die hier vorgestellte Methode auch CSMA/CR (Collision Resolution) genannt.
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CAN-Protokoll

e Grundidee von Collision Avoidance:

— Kollisionen werden rechtzeitig erkannt, bevor Nachrichten unbrauchbar
werden

— Wichtigere Nachrichten werden bevorzugt = Priorisierung der Nachrichten

e Daten:

— CAN (Controller Area Network) wurde 1981 von Intel und Bosch entwickelt.
— Einsatzbereich: vor allem Automobilbereich, Automatisierungstechnik
— Datenilbertragungsraten von bis zu 1Mbit/s, Reichweite 1km

— Implementierung der Schichten 1,2 und 7 des ISO/OSI-Modells

Echtzeitsysteme
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CAN: Schicht 1

e Busmedium:
— Kupfer oder Glasfaser

— Empfehlung Twisted Pair: Méglichkeit zur differentiellen Ubertragung (robuster gegeniiber
Storungen)

e Codierung: NRZ-L (Non-Return-to-Zero-Level)

— Problem mit NRZ-L: lange Sequenzen monotone Sequenzen von 0 oder 1 kénnen zu Problemen bei
der Synchronisation fiihren, in CAN wird deshalb nach flnf gleichen Bits ein inverses Bit eingefligt
(Bitstuffing)

e Daten werden bitsynchron (bertragen:

= Datenubertragungsrate und maximale Kabellange sind miteinander verknupft.

— Konfigurationsmdglichkeiten: |+———— Nominate Bitdauer ——»|

. . . . . " -
! MBIt/S’ maximale Lange. 40m vorhgiglges ><cl'§gnis— br/:il:j;g Phase 1 Phase 2>< fOEJZ%deS
e 500 kBit/s, maximale Linge: 100m aton Bit
e 125 kBit/s, maximale Linge: 500m T
— Maximale Teilnehmerzahl: 32-128 Amplituden-

bestimmung

http://www.port.de/pdf/CAN Bit Timing.pdf
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CAN: Schicht 2

e Realisierung eines CSMA/CA-Verfahrens:

Bei der Ubertragung wirken Bits je nach
Wert entweder dominant (typischerweise
0) oder rezessiv (1).

Dominante Bits lGiberschreiben rezessive
Bits, falls sie gleichzeitig gesendet werden.

Jedem Nachrichtentyp (z.B. Sensorwert,
Kontrollnachricht) wird ein Identifikator
zugewiesen, der die Wichtigkeit des Typs
festlegt.

Jeder Identifikator sollte nur einem Sender
zugewiesen werden.

Wie bei Ethernet wartet der Sender bis der
Kanal frei ist und startet dann die
Versendung der Nachricht.

Sender 1

Sender 2

Resultat

S1 R
009876543210T
F R

Sender erkennt Kollision und
beendet Senden

'R

Beliebige Daten

U UU L

Beliebige Daten

U UU L

Beim gieichzeitigen Senden zweier
Nachrichten, dominiert der Identifikator
des wichtigeren Nachrichtentyps, den
Sender der unwichtigeren Nachricht
beendet das Senden.

= Verzogerung von hochprioren Nachrichten

auf die maximale Nachrichtenldnge
begrenzt (in Ubertragung befindliche
Nachrichten werden nicht unterbrochen)

WS 10/11
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CAN: Framearten

e Datenframe:

, , aree gl 11 (1|11 4| o0.64 |15 1]|1]|1] 7 |3
— Versand von maximal 64bit —— -
z |B|5 g
Daten o S |&ls| |2 £ [5/832] o
E| > |&|a|e|E o E |o|B|5| E | &
g &< |E|§|¢C| g o 32 |EI2Ig & |2
e Remoteframe: zweck 5| £O |2]X|5| 2 5 S 13158 & ¢
- BHEIIR: 8 S 2E23 2 |2
— Verwendung zur Anforderung ° g |glE| |8 5 (Cla|gl “ |~
L o g [0}
von Daten ~ || @
— Wie Datenframe, nur RTR-
Feld auf 1 gesetzt
e Fehlerframe:
— Signalisierung von erkannten Fehlerbedingungen
e Uberlastframe:
— Zwangspause zwischen Remoteframe und Datenframe
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CAN: Schicht 7

e Im Gegensatz zu Schicht 1 und 2 ist die Schicht 7 nicht in einer internationalen
Norm spezifiziert.

e Esexistieren jedoch diverse Implementierungen (z.B. CANOpen) fir Dienste der
Schichten 3-7 zur Realisierung von:

Flusskontrolle
Gerateadressierung
Ubertragung gréRerer Datenmengen

Grunddienste fir Anwendungen (Request, Indication, Response, Confirmation)

e Zudem gibt es Versuche eine Norm CAL (CAN Application Layer) einzufihren.

o Ziele:

Einheitliche Sprache zur Entwicklung von verteilten Anwendungen

Ermoglichung der Interaktion von CAN-Modulen unterschiedlicher Hersteller

WS 10/11

Echtzeitsysteme 314
Lehrstuhl Informatik VI — Robotics and Embedded Systems



=
0 /

. Robotics and Fakultat fir Informatik m
|I . . . .. .
+/ Embedded Systems der Technischen Universitit Miinchen

Echtzeitfahige Kommunikation

Tokenbasierte Verfahren

Vertreter: Token Ring
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Tokenbasierte Verfahren

e Nachteil von CSMA/CA: Begrenzung
der Datenrate und der Netzlange
durch Bitsynchronitat

e Tokenbasierter Ansatz: Eine Einheit
darf nur dann senden, wenn sie eine
Berechtigung (Token) besitzt.

e Die Berechtigung wird zumeist
zyklisch weitergegeben = Token
Ring.

e Die Berechtigung / das Token ist
dabei eine spezielle Bitsequenz.

MAU: Multistation

% Access Unit
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Token Ring: Schicht 1

e Token Ring wird im Standard IEEE 802.5 spezifiziert.

e Erreichbare Geschwindigkeiten: 4 bzw. 16 MBit/s
= aufgrund der Kollisionsfreiheit mit den effektiven

Datenilibertragungsraten von 10 bzw. 100 MBit/s Ethernet vergleichbar
e Codierung: !

— differentieller Manchester-Code

— somit selbstsynchronisierend H H |—
—
1 0

e Topologie: 1 0 1

_ Ring Differentieller Manchester-Code

— aufgrund der moglichen Verwendung von MAUs auch sternformige Verkabelung
moglich

Echtzeitsysteme
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Token Ring: Zugriffsverfahren

Die Station, die das Token besitzt, darf Daten versenden.
Das Datenpaket wird von Station zu Station Ubertragen.

Die einzelnen Stationen empfangen die Daten und regenerieren sie zur
Weitersendung an den nachsten Nachbarn.

Der Empfanger einer Nachricht kopiert die Nachricht und leitet die Nachricht mit
dem gesetzten C-Bit (siehe Nachrichtenaufbau) zur Empfangsbestatigung weiter.

Empfangt der Sender seine eigene Nachricht, so entfernt er diese aus dem Netz.

Nach Ende der Ubertragung wird auch das Token weitergesendet (maximale
Token-Wartezeit wird vorher definiert, Standardwert: 10ms)

Im 16 MBit/s Modus wird das Token direkt im AnschluB an das Nachrichtenpaket
versendet (early release) = es kdnnen sich gleichzeitig mehrere Token im Netz
befinden

WS 10/11

Echtzeitsysteme 318
Lehrstuhl Informatik VI — Robotics and Embedded Systems



| Robotics and Informatik m

Embedded Systems

Token Ring: Prioritaten

e Token Ring unterstitzt Prioritaten:

Insgesamt gibt es 8 Prioritatsstufen (3 Bit)
Jeder Station wird eine Prioritat zugewiesen.
Der Datenrahmen besitzt ebenfalls einen Speicherplatz fir die Prioritat.

Eine Station kann in die Prioritat in dem Prioritatsfeld von Nachrichten
vormerken, allerdings darf die Prioritat nur erhoht werden.

Stationen dirfen Tokens nur dann annehmen, wenn ihre Prioritat mindestens
so hoch ist, wie die Prioritat des Tokens.

Applet zum Ablauf:
http://www.nt.fh-koeln.de/vogt/mm/tokenring/tokenring.html

WS 10/11

Echtzeitsysteme
Lehrstuhl Informatik VI — Robotics and Embedded Systems

319



=

1 Robotics and Informatik
Embedded Systems

Token Ring: Token Paket

e Das Token besteht aus:
— Startsequenz (1 Byte, JKOJKOO0O)

e J, K: Codeverletzungen entsprechend Manchester-Code (kein Ubergang in
Taktmitte)

— Zugriffskontrolle (1 Byte, PPPTMRRR)
e P: Zugriffsprioritat
e T:Tokenbit (O: freies Token, 1:Daten)
e M: Monitorbit
e R: Reservierungsprioritat
— Endsequenz (1 Byte, JK1JK1IE)
e |: Zwischenrahmenbit (0: letztes Paket, 1: weitere Pakete folgen)

e E: Fehlerbit (O: fehlerfrei, 1: Fehler entdeckt)
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Token Ring: Tokenrahmen

e Der Datenrahmen besteht aus:

Startsequenz wie Token
Zugriffskontrolle wie Token
Rahmenkontrolle (1 Byte, FFrrZZZZ)
e FF: Paketart (00: Protokollsteuerpaket, 01: Paket mit Anwenderdaten)

e rr:reserviert fir zuklnftige Anwendungen

e 7777:Informationen zur Paketpufferung
Zieladresse (6 Byte): Adresse eines spezifischen Gerats oder Multicast-Adresse
Quelladresse (6 Byte)
Routing Informationen (0-30 Bytes): optional
Daten
Prifsumme FCS (4 Byte): Berechung auf Basis der Daten zwischen Start- und Endsequenz
Endsequenz wie Token
Paketstatus (1 Byte ACrrACrr)

e A: Paket wurde vom Empfanger als an in adressiert erkannt

e C: Paket wurde vom Empfanger erfolgreich empfangen

WS 10/11
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Token Ring: Monitor

e Fir den fehlerfreien Ablauf des Protokolls existiert im Token
Ring ein Monitor.

e Aufgaben:

— Entfernung von fehlerhaften Rahmen

— Neugenerierung eines Tokens bei Verlust des Tokens (nach Ablauf einer
Kontrollzeit)

— Entfernung endlos kreisender Nachrichten bei Ausfall der Senderstation
(Markierung der Nachricht beim Passieren des Monitors, Loschen der
Nachricht beim 2. Passieren)

— Signalisierung der Existenz des Monitors (durch Active Monitor Present
Nachricht)
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Token Ring: Initialisierung / Rekonfigurierung

e Beider Initialisierung bzw. dem Ablauf des Standby Monitor
Timer (Mechanismus zur Tolerierung des Ausfalls des
Monitors)

Senden eines Claim Token Paketes
Uberpriifung, ob weitere Pakete die Station passieren
Falls nein = Station wird zum Monitor

Generierung eines Tokens

Lo woNhoe

Jede Station Uberprift mittels des Duplicate Adress Test Paketes, ob die
eigene Adresse bereits im Netzwerk vorhanden ist.

e Der Ausfall einer Station kann durch das Netzwerk erkannt
werden und evtl. durch Uberbriickung kompensiert werden.
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FDDI

e Fiber Distributed Data Interface (FDDI) ist eine Weiterentwicklung von Token Ring
e Medium: Glasfaserkabel

e doppelter gegenlaufiger Ring (aktiver Ring, Reservering) mit Token-Mechanismus
e Datenrate: 100 MBit/s, 1000 MBit/s

e Codierung: 4B5B (wie in FastEthernet)

e maximal 1000 Einheiten

* Ringlange: max. 200 km

e Maximaler Abstand zwischen zwei Einheiten: 2 km

e Fehlertoleranz (maximal eine Station)

e Nachrichten kdnnen hintereinander gelegt werden (early release)

e Weitere Entwicklungen FDDI-2
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MAP / Token Bus

MAP: Manufacturing Automation Protocol (Entwicklung ab 1982 von General
Motors)

Einsatz hauptsachlich im Produktionsbereich

Schicht 1: anstelle von Ring-Topologie nun beliebige Topologie durch den Einsatz
von Bridges, Gateways und Routern

Medienzugriffsverfahren:
— Token Bus, spezifiziert in IEEE 802.4

— ahnlich Token-Ring, die benachbarte Station zur Weiterleitung des Tokens wird anhand

In MAP werden zudem alle sieben Schichten des ISO/0SI-Modells spezifiziert.
Aufgrund des Umfangs und der Komplexitat konnte sich MAP nicht durchsetzen.

Maximale Ubertragungsrate: 10 MBit/s

WS 10/11
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Echtzeitfahige Kommunikation

Zeitgesteuerte Verfahren

Vertreter: TTP
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Zugriffsverfahren: TDMA

e TDMA (Time Division Multiple Access) bezeichnet ein Verfahren, bei dem der
Zugriff auf das Medium in Zeitscheiben (slots) eingeteilt wird.

e Die Zeitscheiben werden fur jeweils einen Sender zur Verfligung gestellt.
e Vorteile:

— Kollisionen sind per Design ausgeschlossen

— Einzelnen Sendern kann eine Bandbreite garantiert werden.

— Das zeitliche Verhalten ist vollkommen deterministisch.

— Synchronisationsaigorithmen konnen direkt im Protokoll spezifiziert und durch
Hardware implementiert werden.

e Nachteil:
— keine dynamische Zuteilung bei reinem TDMA-Verfahren moglich

e Bekannte Vertreter: TTP, Flexray (kombiniert zeitgesteuert und dynamische
Kommunikation)

Echtzeitsysteme
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Einfliihrung TTP

e Entstanden an der TU Wien (SpinOff TTTech)
e TTP steht fir Time Triggered Protocol
e TTP ist geeignet flr harte Echtzeitsysteme:

— verteilter, fehlertoleranter Uhrensynchronisationsalgorithmus (Einheit: 1 ps),
toleriert beliebige Einzelfehler.

— Zwei redundante Kommunikationskanale =- Fehlersicherheit
— Einheiten werden durch Guards geschitzt (Vermeidung eines babbling idiots).

— Kommunikationsschema wird in Form einer MEDL (Message Descriptor List) a
priori festgelegt und auf die Einheiten heruntergeladen.

e Einsatz unter anderem im Airbus A380

Echtzeitsysteme
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Echtzeitfahige Kommunikation

Zeitgesteuerte Verfahren

Vertreter: TTP
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TTP-Architektur

Host- Host- Host-
computer computer computer
CNI CNI — CNI

TTP/C TTP/C TTP/C
Controller Controller Controller

Netzwerk

TTP/C Interrupt Verbindung

\

1/0 Schnittstelle

i

A\

Hostcomputer

!

Communication Network

Interface
e Erlduterung: B
3
— Hostcomputer: Ausfithrung der eigentlichen Anwendung Proroscor € | el e £
— CNI: Gemeinsamer Speicherbereich von Hostcomputer und [ Q
TTP/C-KO ntroller Buswachter E
— Unterbrechungsverbindung: zur Ubermittlung von Ticks der
globalen Uhr und aulBergewdhnlicher Ereignisse an den [Treiber | [Treiver |
Hostcomputer
— MEDL: Speicherplatz flur Kontrolldaten - >
Echtzeitsysteme
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TTP: Arbeitsprinzip

e Die Controller arbeiten autonom vom
Hostcomputer (notwendige Daten sind in
MEDL enthalten)

— fur jede zu empfangende und sendende
Nachricht: Zeitpunkt und Speicherort in der CNI Slots

— zusatzliche Informationen zur Ausfiihrung des 0 ! ! 2 3
Protokolls O |NodeO| I |Node 1
|

e Injeder TDMA-Runde sendet ein Knoten
genau einmal

— Unterscheidung zwischen

e reellen Knoten: Knoten mit eigenem
Sendeschlitz

TDMA-Runde

|
|
|
|
|
|
|
|
|
|
|
|
|
4
|
|
|
|
|
|
|
|
|
e s Sl
|
|
|
|
|
|
|
|
1
I
|
|
|
|
|
|
|
|

e virtuelle Knoten: mehrere Knoten teilen
sich einen Sendeschlitz

e Die Lange der Sendeschlitze kann sich
dabei unterscheiden, fiir einen Knoten
ist die Lange immer gleich
= TDMA-Runde dauert immer gleich lang
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Protokolldienste

e Das Protokoll bietet:
— Vorhersagbare und kleine, nach oben begrenzte Verzogerungen aller Nachrichten
— Zeitliche Kapselung der Subsysteme
— Schnelle Fehlerentdeckung beim Senden und Empfangen
— Implizite Nachrichtenbestatigung durch Gruppenkommunikation
— Unterstitzung von Redundanz (Knoten, Kanale) fir fehlertolerante Systeme
— Unterstitzung von Clustermoduswechseln
— Fehlertoleranter, verteilter Uhrensynchronisationsalgorithmus ohne zusatzliche Kosten
— Hohe Effizienz wegen kleinem Protokollaufwand
— Passive Knoten kdnnen mithoren, aber keine Daten versenden.

— Schattenknoten sind passive redundante Knoten, die im Fehlerfall eine fehlerhafte
Komponente ersetzen konnen.

Echtzeitsysteme
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Fehlerhypothese

e Interne physikalische Fehler:

— Erkennung einerseits durch das Protokoll, sowie Verhinderung eine babbling idiots
durch Guards.

e Externe physikalische Fehler:

— Durch redundante Kanale kdénnen diese Fehler toleriert werden.
e Designfehler des TTP/C Kontrollers:

— Es wird von einem fehlerfreien Design ausgegangen.
e Designfehler Hostcomputer:

— Protokollablauf kann nicht beeinflusst werden, allerdings konnen inkorrekte Daten
erzeugt werden.

e Permanente Slightly-Off-Specification-Fehler:

— konnen durch erweiterte Guards toleriert werden.

e Regionale Fehler (Zerstoren der Netzwerkverbindungen eines Knotens):

— Folgen konnen durch Ring- und Sternarchitektur minimiert werden.
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Zustandsiiberwachung

e Das Protokoll bietet Moglichkeiten, dass Netzwerk zu analysieren und fehlerbehaftete
Knoten zu erkennen.

e Der Zustand des Netzwerkes wird dabei im Kontrollerzustand (C-State) gespeichert.
e Der C-State enhalt:

— die globale Zeit der nichsten Ubertragung

— das aktuelle Fenster im Clusterzyklus

— den aktuellen, aktiven Clustermodus

— einen eventuell ausstehenden Moduswechsel

— den Status aller Knoten im Cluster
e Das Protokoll bietet einen Votierungsalgorithmus zur Uberpriifung des eigenen Zustands an.
e Ein Knoten ist korrekt, wenn er in seinem Fenster eine korrekte Nachricht versendet hat.

e Knoten kénnen sich durch die Ubernahme der Zeit und der Schedulingposition integrieren,
sobald ein integrierender Rechner eine korrekte Nachricht sendet, erkennen in die anderen
Knoten an.
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Datenpakete in TTP

e Paket mit explizitem C-State

Moduswech-
schl%dme Frame Typ selanfrage C-State Daten -

e Kaltstartpaket

Schedule Frame Typ | Globale Zeit | Rundenfenster -

ID
e Paket mit implizitem C-State
Moduswech-
schI%dme Frame Typ selanfrage Daten C-State -

In Frame enthalten, in | Nicht in Frame enthalten,
CRC eingerechnet in CRC eingerechnet
Echtzeitsysteme 336
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TTP: Clusterstart

e Der Start erfolgt in drei Schritten:

1. |Initialisierung des Hostcomputers und des Controllers
2. Suche nach Frame mit expliziten C-State und Integration
3. a) Falls kein Frame empfangen wird, werden die Bedingungen fiir einen
Kaltstart gepruft:
e Host hat sein Lebenszeichen aktualisiert
e Das Kaltstart Flag in der MEDL ist gesetzt
e die maximale Anzahl der erlaubten Kaltstarts wurde noch nicht erreicht
Sind die Bedingungen erfullt, sendet der Knoten ein Kaltstartframe.
3. b) Falls Frame empfangen wird: Versuch zur Integration
WS 10/11 Echtzeitsysteme 337
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TTP: Sicherheitsdienste / Synchronisation

¢ Sicherheitdienste:

— Korrektheit: Alle Knoten werden lber die Korrektheit der anderen Knoten mit einer
Verzogerung von etwa einer Runde informiert.

— Cliquenentdeckung: Es werden die Anzahl der Ubereinstimmenden und entgegen
gesetzten Knoten gezahlt. Falls mehr entgegen gesetzte Knoten gezahlt werden, so wird
ein Cliquenfehler angenommen.

— Host/Kontroller Lebenszeichen: der Hostcomputer muss seine Lebendigkeit dem
Kontroller regelmaRig zeigen. Sonst wechselt der Kontroller in den passiven Zustand.

e Synchronisation:
— In regelmaliigen Abstanden wird die Uhrensynchronisation durchgefiihrt.

— Es werden die Unterschiede der lokalen Uhr zu ausgewahlten (stabilen) Uhren (mind.4)
anderer Rechner anhand den Sendezeiten gemessen.

— Die beiden extremen Werte werden gestrichen und vom Rest der Mittelwert gebildet.
— Die Rechner einigen sich auf einen Zeitpunkt flir die Uhrenkorrektur.
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Zusammenfassung

e Die Eignung eines Kommunikationsmediums fiir die Anwendung in
Echtzeitsystemen ist vor allem durch das Medienzugriffsverfahren bestimmt.

e Die maximale Wartezeit ist bei
— CSMA/CD: unbegrenzt und nicht deterministisch (= keine Eignung fiir Echtzeitsysteme)

— CSMA/CA,tokenbasierten Verfahren: begrenzt, aber nicht deterministisch (abhangig von
anderen Nachrichten)

— zeitgesteuerten Verfahren: begrenzt und deterministisch.

e Die Priorisierung der Nachrichten wird von CSMA/CA und tokenbasierten
Verfahren unterstitzt.

e Nachteil der zeitgesteuerten Verfahren ist die mangelnde Flexibilitat (keine
dynamischen Nachrichten moglich).

e Trotz diverser Nachteile geht der Trend hin zum Ethernet.
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Trends: Real-Time Ethernet

e [Es existieren verschiedene Ansatze

— Beispiel: Ethercat von Beckhoff

e Die Nachrichten entsprechen dem Standardnachrichtenformat von Ethernet

e Pakete werden von einem Master initiiert und werden von den Teilnehmern
jeweils weitergeleitet.

e Jeder Knoten entnimmt die fiir ihn bestimmten Daten und kann eigene Daten
anflagen.

e Die Bearbeitung erfolgt on-the-fly, dadurch kann die Verzogerung minimiert
werden.

— Beispiel: Profinet von Siemens

¢ Drei verschiedene Protokollstufen (TCP/IP — Reaktionszeit im Bereich von 100mes,
Real-time Protocol - bis 10ms, Isochronous Real-Time - unter 1ms)

e Profinet IRT benutzt vorher bekannte, reservierte Zeitschlitze zur Ubertragung von

echtzeitkritischen Daten, in der Ubrigen Zeit wird das Standard-Ethernet Protokoll
ausgefihrt

Echtzeitsysteme
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Klausurfragen

e Klausur Wintersemester 07/08 (4 Punkte = 4min)

Erlautern Sie kurz die wesentlichen Unterschiede zwischen TokenRing, TokenBus und

Ethercat in Bezug auf Topologie und Mediumszugriffverfahren.

e Wiederholungsfragen:

1.

v WD

Was ist der Unterschied zwischen dominanten und rezessiven Bits.

Nennen Sie zwei Mechanismen zur Bitsynchronisierung und erklaren Sie diese.
Was ist der Unterschied zwischen CSMA/CD und CSMA/CA?

Erlautern Sie zwei verschiedene Ansatze um Ethernet echtzeitfahig zu machen.

Beurteilen Sie die Kommunikationsprotokolle Ethernet, CAN, TTP nach lhrer
Echtzeitfahigkeit und gehen Sie vor allem auf die Mdéglichkeit zur Vorhersage der
maximalen Nachrichtenlatenz ein.
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Inhalt

e Grundlagen

e Betrachtung diverser Betriebssysteme:

— Domanenspezifische Betriebssysteme:
e OSEK
e TinyOS
— Klassische Echtzeitbetriebssysteme
* QNX
e VxWorks
e PikeOS
— Linux- / Windows-Echtzeitvarianten
e RTLinux/RTAI

e Linux Kernel 2.6
e Windows CE
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Interessante Links

e http://www.mnis.fr/en/support/doc/rtos/

e http://aeolean.com/html/RealTimelLinux/RealTimelLinuxRepo
rt-2.0.0.pdf

e http://www.osek-vdx.org/

e http://www.gnx.com/

e http://www.windriver.de

e http://www.fsmlabs.com

e http://www.rtai.org

e http://www.tinyos.net/
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Marktaufteilung (Stand 2004)

Wind River Systems

Microsoft (WIinCE)

Green Hills Software

Enea Embedded
Technology

QNX

Accelerated Tech/Mentor
Graphics

LynuxWorks

Express Logic

Other

O:Vo 10% 20% 30% 40% 50%
Marktanteil am Umsatz, Gesamtvolumen 493 Mio. Dollar, Quelle: The Embedded

Software Strategic Market Intelligence Program 2005
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Anforderungen an Echtzeitbetriebssysteme

e Echtzeitbetriebssysteme unterliegen anderen Anforderungen
als Standardbetriebssysteme:
— stabiler Betrieb rund um die Uhr
— definierte Reaktionszeiten
— parallele Prozesse
— Unterstitzung von Mehrprozessorsystemen
— schneller Prozesswechsel (geringer Prozesskontext)
— echtzeitfahige Unterbrechensbehandlung
— echtzeitfahiges Scheduling
— echtzeitfahige Prozesskommunikation
— umfangreiche Zeitdienste (absolute, relative Uhren, Weckdienste)

— einfaches Speichermanagement
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Fortsetzung

e Unterstutzung bei der Ein- und Ausgabe
— vielfaltigste Peripherie
— direkter Zugriff auf Hardware-Adressen und -Register durch den Benutzer
— Treiber in Benutzerprozessen moglichst schnell und einfach zu implementieren
— dynamisches Binden an den Systemkern
— direkte Nutzung DMA

— keine mehrfachen Puffer: direkt vom Benutzerpuffer auf das Gerat
e Einfachste Dateistrukturen
e Protokoll fiir Feldbus oder LAN-Bus, moglichst hardwareunterstitzt

e Aufteilung der Betriebssystemfunktionalitat in optionale Komponenten
(Skalierbarkeit)
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Beurteilung von Echtzeitbetriebssystemen

e Folgende Aspekte werden wir genauer betrachten:

— Schedulingverfahren
— Prozessmanagement
— Speicherbedarf (Footprint)

— Garantierte Reaktionszeiten

Echtzeitsysteme
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Schedulingverfahren

e Fragestellung:

— Welche Konzepte sind fir das Scheduling von Prozessen verfligbar?
— Gibt es Verfahren fir periodische Prozesse?
— Wie wird dem Problem der Prioritatsinversion begegnet?

— Wann kann eine Ausfihrung unterbrochen werden?
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Arten von Betriebssystemen

e Betriebsysteme werden in drei Klassen unterteilt:

— Betriebssysteme mit kooperativen Scheduling: es konnen verschiedene
Prozesse parallel ausgefiihrt werden. Der Dispatcher kann aber einem Prozess
den Prozessor nicht entziehen, vielmehr ist das Betriebssystem auf die
Kooperation der Prozesse angewiesen (z.B. Windows 95/98/ME)

— Betriebssysteme mit praemptiven Scheduling: einem laufenden Prozess kann
der Prozessor entzogen werden, falls sich der Prozess im Userspace befindet.
(z.B. Linux, Windows 2000/XP)

— Praemptible Betriebssysteme: der Prozessor kann dem laufenden Prozess
jederzeit entzogen werden, auch wenn sich dieser im Kernelkontext
ausgefihrt wird.

= Echtzeitsysteme miussen praemptibel sein.
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